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1 Inledning

Vad éar artificiell intelligens (Al)? Vi omges idag av produkter som pastas anvanda Al och vara
”smarta”. Det finns smarta telefoner, sjdlvkorande bilar och autonoma dronare. Den forsta smarta
telefonen var visserligen mer avancerad &n tidigare modeller, men den var inte sérdeles smart med
dagens matt matt. Hur smarta &r egentligen dagens smarta system och finns det en militar nytta av
dem? Flera lander bedriver intensiv forskning pa omradet och det hérs varningar fran forskare om
riskerna med bevépnade autonoma system.

Foreliggande memo é&r ett resultat av den kunskapsuppbyggande verksamhet som projekt Huvudstudie
Ledning bedriver for att forsta framtida mojligheter och utmaningar for svenska militara operationer.
Syftet med memot &r att ge lasaren en bakgrund till omradet och bidra med orienterande kunskap om
Al. Utvecklingen inom omradet gar valdigt snabbt och stora summor pengar investeras. Nastan
dagligen kan vi lasa om nya forskningsron, teknikdemonstratorer eller anvandningsomraden for Al.
Denna text utger sig inte for att vara allomfattande pa omradet utan aterger endast de stora
penseldragen. Med tanke pa den snabba utvecklingen som sker &r det viktigt att halla i atanke att texten
ar en 6gonblicksbild for hur forskningsomradet sag ut i slutet av 2021. Texten kan fungera som ett
avstamp i diskussioner kring @mnet och ge inblick i vilka trender som &r vérda att studera nérmare.

Inledningsvis forsoker texten definiera Al och ge en kort historik av utvecklingen fran att termen
myntades 1956 till idag. | samband med detta diskuteras ett antal olika teknikomraden och
angrénsande trender. Dérefter ges en inblick i hur Al kan nyttjas i militdr verksamhet och hur
stormakterna (USA, Kina, Ryssland och Storbritannien) ser pd Al med exempel pa pagaende och
planerad utveckling. Slutligen sammanfattas ett flertal framatblickande arbeten med en diskussion om
framtida nyttjande av Al i militar verksamhet .

Memot behandlar inte svensk Al-utveckling, varken civil eller militar. Ekonomiska aspekter, sasom
hur mycket olika lander eller organisationer investerar i Al-utveckling, eller kostnader associerade
med utveckling av Al behandlas inte heller i memot.
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2 Om artificiell intelligens

Det finns ingen enhetligt vedertagen definition av artificiell intelligens, men det finns manga forsok
att beskriva vad som avses med begreppet. Exempelvis:

”The ability of a digital computer or computer-controlled robot to perform tasks commonly associated with
intelligent beings.” (Encyclopedia Britannica)

“The field of computer science dedicated to solving cognitive problems commonly associated with human
intelligence, such as learning, problem solving, and pattern recognition.” (Amazon Web Services, u. &.)

“...the study and design of intelligent agents (IAs). An IA is an autonomous entity capable of sensing, reasoning
and acting in an environment.” (Luotsinen et al., 2019)

Ovanstaende beskrivningar skiljer sig at pa olika satt, men nagra gemensamma drag ar att de namner
formagan att géra nagot och att detta nagot kraver nagon form av tankeverksamhet.

En aspekt av hur vi uppfattar intelligenta system &r att vi konstant normaliserar de framsteg som gjorts.
Saledes ar det nufortiden ovanligt att man hapnar éver hur snabb Googles sékmotor é&r, eller hur en
smartphone kan 6versatta talat sprak till text. Denna forskjutning av vad vi férvéantar oss av maskiner
kan beskrivas med Teslers teorem:

"Intelligence is whatever machines haven't done yet “(Tesler, u. &.).

Tegmark (2017) problematiserar vad som avses med intelligens (oavsett biologisk eller artificiell) och
konstaterar att det finns manga konkurrerande definitioner av intelligens. Darmed blir definitions-
fragan kring artificiell intelligens &n svarare att svara pa. Tegmark utgdr i sina resonemang utifran
foljande definition:

Intelligens = formaga att uppna komplexa mal

Tegmark menar att med denna definition sa gar formagan att jamféra mellan olika system. Till
exempel sa utklassar maskiner manniskor pa alla typer av avancerade och i méanga fall komplexa
berékningar. Maskinerna &r daremot skapade av ménniskan som verktyg for att I16sa dessa avancerade
berdkningar at oss som ett steg mot &nnu mer komplexa mal. Manniska har ocksa mojlighet att lara
sig nya formagor, vilket maskiner (4n sa lange) ar valdigt daliga pa. For att kunna differentiera mellan
olika typer av artificiell intelligens (Al) anvander sig Tegmark med flera av féljande begrepp:

e Snav Al (Artificial Narrow Intelligence, ANI) innebér formagan att uppna en begransad
uppséattning mal, exempelvis att framféra en bil eller spela ett spel.?

o Artificiell generell intelligens (Artificial General Intelligence, AGI) innebér férmagan att
uppna manga olika kognitiva uppgifter lika val som manniskor.3

e Superintelligens (artificial superintelligence, ASI) innebar generell intelligens pa en niva
som vida dverstiger mansklig intelligens.

Enligt denna indelning ar det framfor allt sndv Al som avses i dagens diskussioner om Al i militara
sammanhang.

2Snav Al Kallas dven ofta svag Al, men de applikationer som avses &r langt ifran svaga, snarare tvartom.
3 AGI och aven Superintelligens kallas ofta stark Al,.
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2.1 Historik

Termen “Artificiell Intelligens” myntades infér en sommarworkshop pa Dartmouth College i USA
1956, men flera av de tekniker som faltet baseras pa ar aldre &n sa.

Under lang tid var det radande paradigmet for Al-utveckling traditionellt programmerade system, med
uttdbmmande, regelbaserade logiska instruktioner for olika handelser. For val avgransade och enklare
problem fungerade detta bra. For 6éppna eller komplexa problem visade sig detta angreppssatt dock
problematiskt. Generellt forlitar systemen sig pa uttdmmande sokning, och nar mangden potentiella
I6sningar till ett problem blir for manga, tar det helt enkelt for 1ang tid att hitta den basta I6sningen.
Bland de system som utvecklades pa detta satt under 1960-talet finns manga lyckade exempel, sdsom
General Problem Solver (ett program for matematiska bevis), ELIZA (en tidig chat-robot som latsades
agera terapeut) och en mangd spelprogram framtagna for att dvertraffa en ménsklig spelare i spel
sasom dam eller schack. Detta paradigm refereras till ibland som Good Old-Fashioned Al (GOFALI)
(Bostrom, 2014).

De initiala framgangarna skapade en stor teknikoptimism, dar forskare och finansiarer fick 6verdrivna
forhoppningar om vad Al-tekniken skulle kunna prestera, men manga problem visade sig betydligt
svarare att l6sa an vad man trott, sdsom till exempel maskindversattning fran ett sprak till ett annat.
Detta resulterade under 70-talet i en s& kallad Al-vinter, dar bade Europa och USA drog ner pa
forskningsmedel for Al-forskning (Schuchmann, 2019). | borjan av 1980-talet satsade Japan pa
projektet “femte generationens datorsystem”, med syftet att utveckla kraftfull hdrdvara for Al Detta
drog ater igang en vag av Al-satsningar varlden 6ver, som under 1980-talet gav upphov till det som
kallas expertsystem, sarskild hardvara och mjukvara framtagna for ett specifikt andamal, till exempel
som beslutsstod inom medicinsk diagnostik, planering och hardvarudesign. Mot slutet av 80-talet
visade det sig att expertsystemen inte motsvarade forvantningarna, varpa en andra Al-vinter infoll
(Bostrom, 2014; Schuchmann, 2019).

Under 1990-talet grydde i och med ett antal framgangar en ny Al-var. Under operation Desert Shield
och Desert Storm 1990-1991 anvande USA ett system som kallades Dynamic Analysis and Replanning
Tool (DART) for planering av logistik. Detta system ska enligt den davarande DARPA-chefen ha
betalt tillbaka motsvarande 30 ar av investeringar i Al (Hedberg, 2002). 1997 uppnaddes en viktig
milsten for expertsystemen, da IBMs expertsystem Deep Blue lyckades besegra schackmastaren
Kasparov.

Parallellt med utvecklingen av GOFAI-system baserade pa logik och uttémmande sékning utforskades
ocksa i mindre omfattning andra paradigm for Al. P4 50-talet dok enkla varianter av artificiella neurala
natverk (Artificial Neural Networks, ANN), sa kallade perceptroner, upp. Tanken var att efterlikna
neuroner i biologiska system och baserade sig pa forskning fran tidigt 40-tal, en rorelse som kallas
konnektionism. Utvecklingen haltade, delvis pa grund av begransad hardvara, delvis pa grund av brist
pa effektiva algoritmer for hur natverken skulle vara sammankopplade och arbeta. P& 80-talet kom
neurala natverk med backpropagation, vilket kraftigt forbattrade ANN:s formaga att lara sig av
exempel (Kurzweil, 2005). ANN:er ingar i en storre familj av probabilistiska metoder som vi idag
kallar maskininlarning, Machine Learning (ML). Férutom ANN ingdr har till exempel bayesiska nat,
beslutstrad och olika regressionsmodeller. Under 2000-talet skedde ett paradigmskifte, dar expert-
system fick ge vika for olika ML-metoder.

Under 2000-talet bedrevs ocksa flera parallella utvecklingar inom fordonsindustrin i syfte att ta fram
sjalvkorande bilar. 2004 introducerade DARPA tavlingen Grand Challenge, dar universitet och
foretag fick tavla om att lata sjalvkdérande fordon ta sig genom 230 km Gkenterrang. Det forsta aret
lyckades inga lag, men aret darpa tog sig 5 av 20 lag i mal (Morgan et al., 2020).
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Nésta stora utveckling skedde under 2010-talet. ImageNet Challenge var en klassificeringstavling dar
malet var att automatiskt klassificera bilder sa korrekt som méjligt. Bidragen rankades sedan efter hur
manga fel de hade. ImageNet &r en stor bilddatabas med uppmaérkta klassificerade bilder forestéallande
allt méjligt. Till databasen finns det ett facit for vad som &r en korrekt klassificering. Ar 2012 stallde
ett lag upp med AlexNet, ett system som nyttjade ett sd kallat (deep) convolutional neural network
(CNN), dér djupet avser att metoden anvander ett neuralt natverk som bestar av manga lager. AlexNet
presterade vasentligt battre &n konkurrenterna och aret darpa anvande samtliga toppresterande bidrag
olika varianter av DNN (Deep Neural Network). Sedan 2017 har det inte hallits fler tavlingar da alla
deltagande system hade en lagre felprocent an 5 %. AlexNets framgang var genombrottet for deep
learning (DL) och startskottet for den vag av Al-applikationer vi ser idag (Gershgorn, 2017).

DL anvénds idag i de flesta applikationer for datorseende (computer vision), till exempel i biometri-
system, i sjalvkdrande bilar som kan se sin omgivning samt bildanalys och bildmanipulation. En viktig
milstolpe for DL uppnaddes 2016 da Google Deepminds AlphaGo tavlade mot den regerande
varldsmastaren i Go och vann. Detta ar en viktig handelse av tva skal. For det forsta ar Go ett betydligt
svarare spel att beméstra an schack (som expertsystemet Deep Blue lyckades med 1997), eftersom
méangden majliga drag &r otroligt mycket storre. Enligt det radande paradigmet skulle ett expertsystem
av GOFAI-snitt darfor aldrig kunna bli bra pa Go. For det andra Gverraskade detta Kina och dess
militara tankare och tvingade dem att ta Al pa allvar (Huang, 2017; New York Times, 2017; Layton,
2021). | dag arbetar Deepmind med AlphaStar, ett Al-system som spelar realtidsstrategispelet
StarCraft 11 pa mastarniva mot manskliga spelare. StarCraft 11 &r ett betydligt svarare problem an Go.
Spel som StarCraft I1 tillfor ytterligare en niva av komplexitet pa sa vis att i Go har spelarna fullstandig
information om vad som hander i spelet (detta géller en stor mangd bréadspel), men i StarCraft |1 maste
spelarna aktivt soka information om motstandarens drag och ta beslut pa ofullstandig information.
Deepmind menar att den utveckling som ligger bakom AlphaStar &r applicerbar i manga doméaner
(Deepmind, 2021).

1940 1950 1960 1970 1980 1990 2000 2010 2020

Imitation g:)ﬂt:‘lz?; Eliza ekl DART DARPA grand Watson GPT3
Game Solver Rationality Challenge siri .
Spelteori Checkers Dendral Dickmann Logistello i
Chess (expert system) The ~robotears ASIMO 4 tter to ban
Dartmouth AT Stanford Deep Blue Autonomous
Conference c Opportunity ~ WeAPORS
Web
MIT AI Crawlers AlphaGo
Lab AlphaZero
Deepstack
Machine Backpropagating AlexNet
ANN Learning Neural Networks
Vinter Vinter DL-revolutionen

Figur 1: En oversiktlig historik 6ver Al. Bild: Erik Granath, FOI.

Ett forskningsomrade som varit en stor fokus for Al sedan begreppet myntades har varit Natural
Language Processing (NLP), bland annat med syftet att l1ata manniskor interagera med maskiner pa
ett mer manniskovanligt satt genom skrivet eller talat sprak. DL har méjliggjort stora framsteg inom
NLP och aterfinns i samtliga digitala assistenter sdsom Siri, Alexa, etc. for att kunna tolka talat sprak
(Wikipedia, 2021; Tegmark, 2017). Utover sprakforstaelse kan NLP-Al ocksd anvéndas till att
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generera naturligt sprak. Ett modernt exempel & GPT-3 (Generative Pre-Trained Transformer 3) som
forskningsorganisationen OpenAl slappte 2020. GPT-3 ar baserat pa ett DNN med 175 miljarder para-
metrar och ar tranad med ett massivt traningsset bestaende av 100-tals miljarder ord. Detta mojliggor
for GPT-3 att med minimal input skapa trovérdiga skonlitterdra texter i samma stil som en kénd for-
fattare, eller att generera programmeringskod utifran en énskan om en viss funktion (Heaven, 2021).

2.2 Tekniker for Al

Beroende pa hur inkluderande man vill vara i sin definition av Al, sa finns det manga olika sétt att
klassificera Al. Ett 6vergripande satt att se pa utvecklingen ar enligt DARPA (2017) som tre vagor:

Handgjord kunskap (Handcrafted Knowledge) — denna vag innehéller all GOFAI* och innebér att
manniskor skapar kunskapsrepresentationen for ett specifikt problem samt att maskinerna darefter gor
bedémningar utifran denna kunskapsrepresentation i en snav problemdoman. System i denna vag kan
inte lara sig pa egen hand och &r daliga pa att hantera osakerhet. | denna kategori finns aven Feedback
Control Systems (FCS), som nyttjar reglerteknik tillsammans med logik for att astadkomma intelli-
genta beteenden, framfor allt i automatiserade system sasom autopiloter, eller styrsystem for robotar
(Allen, 2020).

Statistisk inlarning (Statistical Learning) — har aterfinns all ML, inklusive artificiella neurala natverk
I denna vag skapar manniskor statistiska modeller for specifika problem och later sedan maskiner trana
sig pa stora mangder data for att finjustera modellerna. System i denna vag kan lara sig av nya exempel,
de lampar sig val for klassificering av olika fenomen men &r déliga pa att resonera och att forsta
sammanhang.

Anpassning till sammanhanget (Contextual Adaptation) — i denna framtida vag skapar systemen
forklaringsmodeller for fenomen i olika sammanhang och det &r darigenom ocksa majligt att spara
och forklara hur systemet har kommit fram till ett visst resultat. Detta gor systemet mindre kénsligt
for andrade sammanhang. For narvarande samexisterar applikationer fran den forsta och den andra
vagen, medan den tredje vagen fortfarande befinner sig i forskningsstadiet.

221 Maskininlarning (ML)

Den for narvarande dominerande vagen av Al enligt indelningen ovan &r statistisk inlarning, eller
maskininlarning (ML). Det finns manga olika modeller for ML, sasom till exempel Bayesiska nat,
beslutstréd, stédvektormaskiner, regressionsmodeller, genetiska algoritmer och artificiella neuron-
natverk.® Det finns nagra huvudsakliga inlarningsstrategier for ML:

Overvakad inlarning (Supervised Learning) innebér att manniskor skapar ett dataset som ar korrekt”
uppmarkt. Tanken ar att systemet far ett stort antal exempel fran vilket systemet sedan ska kunna
generalisera och dra slutsatser. Detta ger stor kontroll ver inlarningsprocessen och kan ge hdg kvalitet
i klassificeringen, men ar kostsamt da det kravs manuell konstruktion av ofta stora dataset, ju storre,
desto battre (Luotsinen et al., 2019).

Forstarkningsinlarning (Reinforcement Learning) innebar att systemet far agera fritt, det vill séga utan
kunskap om vad som anses vara “ritt”. Systemet belonas efterhand utifran hur val dess handlingar
leder mot ett bestamt mal av en sa kallad beloningsfunktion (reward function). Det typiska exemplet
for forstarkningsinlarning ar Al som far lara sig att spela olika spel, dar det ar enkelt att skapa en
beloningsfunktion utifran spelets regler och mal i en val forstddd och tydlig miljo. Det ar betydligt
svarare att skapa beldningsfunktioner for tillimpningar i den verkliga vérlden och en bristande

4 Begreppet Good Old-Fashioned Al (GOFAI) anvinds ibland for alla ”smarta” system som inte tillhor ML-kategorin, men egent-
ligen avser GOFAI det paradigm for att uppnd intelligent beteende som baseras pa symbolisk kunskapsrepresentation och logik.

5 For syftet med detta memo récker det att kanna till att ML innefattar betydligt fler tekniker &n ANN och de olika typerna kommer
dérmed inte beskrivas narmare.
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beléningsfunktion kan medfora oférutsdgbart beteende. Fordelen med forstarkningsinlarning &r att
systemet lar sig sjalvt genom att prova sig fram, vilket darmed kraver mindre handpalaggning
(Luotsinen et al., 2019).

Oovervakad inlarning (Unsupervised Learning) innebér att ett system pa egen hand identifierar kate-
gorier eller monster i ej uppmarkt data och lar sig skilja dessa at enligt en forutbestamd metrik, sdsom
till exempel multidimensionellt avstand (Luotsinen et al., 2019). Denna teknik kan ge upphov till
kategorier som kan vara svara att forsta fér manniskor och kan darmed ge ovéntade resultat. En fordel
med denna teknik &r att den kan hjélpa manniskor att hitta nya monster i ostrukturerad data. Ett
exempel pa tillampningsomrade for denna teknik ar bedrageridetektion i finanssystem (Allen, 2020).

Det finns utdver de grundlaggande strategierna dven ett antal varianter, sasom delvis évervakad inlar-
ning (Semi-supervised Learning), som innebdr en hybridapproach, dér ett mindre set av uppmarkt
traningsdata anvands tillsammans med ett mycket storre set av icke-uppmarkt data, i syfte att nyttja
styrkorna hos bade dvervakad och odvervakad inlarning (Allen, 2020).

222 Deep Learning

Den mest omtalade formen av ML och den som skdrdat manga framgangar sedan genombrottet 2012
ar Deep Learning (DL). DL avser den specifika klass av ML-system som anvéander sig av ANN med
manga lager (darav djupet) av artificiella neuroner, ett sa kallat DNN. DL &r en av manga olika ML-
tekniker, och de ovan beskrivna traningsstrategierna galler &ven for DL-system. Alla neuronnét i DL-
applikationer &r inte likadana — en stor del av utmaningen med att applicera DL for ett givet problem
ar att konstruera ett DNN som &r lampat for problemet, for att darefter trana upp det med traningsdata.
Det finns nagra olika storre klasser av DNN:

Fully Connected (FCNN): alla artificiella neuroner & sammankopplade med alla i nésta lager.
Convolutional (CNN): faltningsnatverk lampligt for analys av spatial data sasom bilder
Recurrent (RNN): for analys av temporal eller sekventiell data, exempelvis manskligt tal.

I verkliga applikationer sétts flera olika DNN samman i ett stérre system som anpassas efter problemet
som ska losas. Ett DNN kan ha miljarder parametrar som behdver justeras genom traning (Luotsinen
etal., 2019).

2.3 Angréansande trender

Tillgangen till 6ppen kallkod och utvecklingsramverk for Al-applikationer bidrar till att det pagar
intensiv forskning och utveckling av nya algoritmer for Al, framfor allt inom ML och DNN. En annan
grundlédggande forutsattning for ML &r data av tillrdcklig méngd, kvalitet, representativitet och
variation (Allen, 2020). Det ar delvis pa grund av detta som ML blivit s& populart sedan genombrottet
2012, samt de konkurrensfordelar foretag ® som kontrollerar dessa dataméngder atnjuter vid
vidareutveckling av teknikerna. Det finns numera stora mangder av data (i mindre man uppmarkt
traningsdata) tillganglig i och med var standigt 6kande uppkopplade tillvaro. En annan aspekt av Al:s
framgangar pa den civila marknaden handlar ocksa om innovation — att anvanda existerande algoritmer
i nya tillampningar och i andra doméner (Lee, 2018).

231 Internet of Things (loT)

En annan drivkraft, eller trend synergisk med Al, &r det som kallas ’sakernas internet”. Detta begrepp
avser trenden att allt mer konsument- och industrielektronik &r uppkopplade mot internet och att den

¢ Exempelvis Alphabet (Google), Amazon och Meta (fd Facebook).
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virtuella och den fysiska varlden darmed flyter ihop.” Det som ar gemensamt for alla loT-system &r
att enheterna &r uppkopplade och att systemet via enskilda enheters sensorer samlar in data som sedan
skickas vidare for analys pa olika nivaer. Om enheten har nagon form av stalldon, sa kan enheten pa
kommando ocksa utfora en forandring i sin miljo, ett sa kallat cyberfysiskt (cyber-physical) system.
Aven om konceptet i sig ar latt att forstd, s& ar miljon i vilket en loT-enhet verkar ett lappticke av
olika typer av tradlés kommunikation, med olika krav, standarder och protokoll. For att kunna hantera
detta kréavs en tillracklig niva av intelligens hos enheten for att kunna uppfatta och analysera sin
omgivning i syfte att anpassa sig darefter. Darmed ar Al en nddvandig komponent i loT-system
(Johansson et al., 2019).

2020 fanns det ca 8 miljarder loT-enheter uppkopplade mot internet. En projektion visar att det
kommer att finnas ca 25 miljarder loT-enheter uppkopplade mot internet 2030 (Jay, 2021). En annan
projektion pekar mot 500 miljarder loT-enheter 2030 (NATO STO, 2020). Oavsett den faktiska
mangden enheter, sa kommer alla dessa enheter att generera (och i mindre man konsumera) en enorm
méangd data.

I militdra sammanhang anvands begreppen Internet of Battle Things (IoBT), Internet of Military
Things (IoMT)8 eller Defence Internet of Things®, for att beskriva snarlika koncept for hur loT-teknik
ska kunna anvandas pa slagfaltet. Kott (2016) beskriver hur det framtida slagfaltet ar tatt befolkat av
en stor méangd olika saker som kan férnimma, kommunicera, agera och samarbeta med varandra och
med méanniskor — det kan vara verkansdelar, sensorer, vapen, fordon och barbara enheter (wearables).
For detta krdvs smarta kommunikationsnatverk som autonomt och dynamiskt andrar konfiguration
efter forhallanden och vilka enheter som ar anslutna. Vidare kravs att 10BT hjalper manniskorna i
systemet att skapa Gverblick och forstaelse (sense-making) i syfte att inte dranka anvandarna i infor-
mation. 10BT innebar darmed ocksa en sarbarhet som fienden kan nyttja med foljdeffekten att 10BT-
system har hdga sakerhetskrav.

2.3.2 Cloud/Fog/Edge — paradigmen

Under 2000-talet blev molntjanster vanliga, dar en anvandare i stallet for att kéra en tillampning pa en
lokal enhet kan kopa en tjanst bestdende av olika resurser, sasom lagring, hardvara och mjukvara, ofta
distribuerade over flera fysiska datacentra. Anvéndaren anvéander ett enhetligt granssnitt for tjansten
och behdver inte hantera nagra av tjanstens interna resurser. Anvandaren behdver inte ens forsta eller
kénna till vad de bestar av eller hur de organiserade; de blir ett ”moln”. Manga Al-applikationer anvan-
der molnberdkningar som &r alldeles for tunga for en enskild dator for att kunna leverera lésningar till
konsumenter — till exempel Googles sokmotor. For utvecklare av ML-applikationer som vill kunna
trana sina modeller, ar det ofta ohallbart att sjélv investera i den hardvara som kravs. DA blir de olika
molnleverantérernas Al-lésningar ett mer rimligt alternativ. IBM, Google, Amazon och Microsoft
erbjuder alla olika varianter av utvecklingsmiljéer for Al.

I och med den stora 6kningen av internetanslutna mobila enheter (framfor allt mobiltelefoner, men i
ett storre perspektiv alla loT-enheter) och ett konstant 6kande krav pa bandbredd och snabb respons,
sa har edge-paradigmet blivit alltmer relevant. Detta innebar att en storre del av berakning och lagring
forlaggs pa “kanten” till molnet, antingen i noder i det lokala nétverket som ligger nérmre slutanvén-
daren (Fog), eller direkt pa klientenheten (Edge). Detta ger nagra fordelar mot en ren molntjanst:

" Det finns en méangd olika koncept som éverlappar loT, till exempel pervasive eller ubiquitous computing, dir den gemensamma
ndmnaren &r att allt omkring oss blir allt mer ”smart” med hjélp av sma datorer och uppkopplat genom olika varianter av tradldsa
natverk.

8 Denna term anvéands huvudsakligen i USA av amerikanska férsvarsdepartementet.

9 Denna term anvands av European Defence Agency.



FOI MEMO Datum Sidnr
2022-02-09 12 (38)

Titel Memo nummer
Artificiell intelligens och militéra operationer FOI Memo 7807

e Fordréjningen for anvandaren minskar ju nédrmre anvandaren berdkningarna sker.

e Data som genereras hos anvéndaren kan filtreras, valideras och optimeras innan den éverfors
till molnet, vilket innebér att natet avlastas da anvandaren inte behéver kommunicera all data
fram och tillbaka till molnet.

e | och med 6kade berékningsresurser narmare anvandaren, sa kan anvandaren ocksa anvanda
tjansten (om &n pa ett begransat satt) aven i de fall kommunikationen med molnets Gvriga
resurser dr nere for tillfallet. Detta &r viktigt for mobila enheter som riskerar att tappa
kontakten med natet.

e Om data krypteras lokalt innan den kommuniceras vidare, minskar det risken for sédkerhets-
luckor (Digiteum, 2020).

For Al-applikationer innebar detta att en Al-applikation kan kéras direkt pa den lokala enheten. Ett
exempel pa detta dr ansiktsigenkanning pa en Iphone — om denna endast hade varit tillganglig som en
molnapplikation, s hade telefonen behdvt skicka en videostrom 6ver natet, dar en molntjanst sedan
hade utfort klassificeringen, for att sedan skicka tillbaka resultatet, vilket hade inneburit en 6kad
belastning pa natet samt vantetid for anvandaren. Av detta skal utvecklas for narvarande en hel
konsumenthardvara specifikt for Al-tillampningar (Durmaz, et al., 2020). Cloud/Fog/Edge-paradig-
men bor ses som ett kontinuum, dér olika applikationer, eller olika delar av en applikation, hanteras i
molnet eller pa kanten.

2.3.3 Hardvaruutveckling

En forutséattning for den snabba utveckling av Al vi ser idag dar att det sedan 2010 finns tillrackligt
kraftfull hardvara i en rimlig prisklass for att kunna kora de kravande algoritmer® som ligger till grund
for ML. Det ar framfor allt utvecklingen av kraftfulla grafikkort (graphical processing unit, GPU) for
speldatorer som Oppnat upp mdjligheterna for Al-utveckling. Traditionella processorer (central
processing unit, CPU) lampar sig bast for snabba sekventiella berdkningar, vilket gor dem ineffektiva
for applikationer som kraver parallella berakningar sasom ANN. GPU:er dr daremot massivt parallella
— de &r framtagna for att kunna genomfora en stor mangd berékningar samtidigt. Av detta skal har de
borjat anvandas till andra syften an grafik, sasom berakningar till ML. Exempelvis anvands en stor
mangd GPUé:er i de datacentra som hanterar berédkningarna for molnbaserade Al-applikationer.

GPU:er passar val i datacentra, dar energiforsorjning och kylning gar att effektivisera, men &r inte
lampade for mobila applikationer dar storlek, vikt, energieffektivitet och termiska egenskaper &r
avgorande. Pa grund av detta sker en utveckling dar mobila enheter (exempelvis mobiltelefoner)
utrustas med hardvara som ar sarskilt optimerad for att kunna implementera neuronnatverk, sa kallade
Al-acceleratorer. En Al-accelerator &r en hjélpprocessor, liknande de integrerade grafikprocessorer
som finns i manga moderna processorer. Al-acceleratorer finns i samtliga moderna smartphones och
anvands dar for att till exempel identifiera ansikten, férskdna bilder, etc.

En mer energieffektiv variant av en processor ar en ASIC (Application Specific Integrated Circuit).
Har ar hardvaran helt optimerad for endast en specifik tillimpning. Sa kallad neuromorfisk hardvara
ar en utvecklingstrend dar en ASIC anvénds for att efterlikna biologiska neuroner. En neuromorfisk
ASIC &r darmed optimerad for tillampningar som anvéander neurala natverk (ANN/DNN). Detta
innebér att tillampningen kan bli extremt energieffektiv i jamforelse med traditionell hardvara.
Neuromorfisk hardvara kan ocksa implementera spiking neural networks (SNN), som ar en vidare-
utveckling av ANN. Den stora fordelen med SNN &r att de artificiella neuronerna i néatet ger en utsignal
sa fort villkoren for insignaler ar uppfyllda, helt parallellt och helt oberoende av systemets klock-
frekvens. Detta innebér att SNN:er &r valdigt energieffektiva och samtidigt snabbare &n ANN imple-
menterade pa en CPU eller en GPU. Av dessa skal tros SNN och neuromorfisk hardvara kunna l6sa
hardvarubegransningarna som idag hindrar utvecklingen for att tréina ett system pa “’kanten” (edge)
(Durmaz et al., 2020).

10 Till exempel GPT-3 (se 0 Historik), dar 175 miljarder parametrar ska justeras for varje nytt traningsexempel.
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3 Militar Al

Till skillnad fran manga tidigare tekniska utvecklingar som drivits av militdara behov (exempelvis flyg-
eller ubatsteknologi) drivs Al-utveckling av kommersiella intressen pa den civila marknaden och de
centrala forskningsresultaten och mjukvaruteknologierna ar allmént tillgéngliga. Darmed &r det rimligt
att forvanta sig att utvecklingen av militdra applikationer for Al kommer att innebéra en anpassning
av tidigare civilt utvecklade l6sningar (Morgan et al., 2020). | nartid kommer Al att anvéndas for att
forbattra existerande operationskoncept, men Al kan ocksda komma att helt forandra hur militara
operationer genomfors (Layton, 2021).

3.1 Forvantade nyttor

Det finns manga forvantningar pa vad Al ska kunna bidra med i en militar kontext. Har foljer ett forsok
till klustring av de nyttor som presenterats i ett antal olika rapporter:

Analys av sensordata. Mangden sensorer som producerar data forvantas 6ka kraftigt. Det finns idag
manga applikationer dar automatisk analys och klassificering av vad som syns i bild- och videodata
ger mycket bra resultat (Morgan et al., 2021). Pa liknande sétt &r det sannolikt att analys av dven andra
sensorer sasom radar, sonar, akustiska sensorer ocksa kan automatiseras (Andersson et al., 2019).
Aktorer med de bésta sensorerna, och tillgang till relevant data i ratt tid kommer att med hog sékerhet
kunna positionera motstandare och icke-kombattanter vilket ger ett informationséverlage (DCDC,
2018).

Att hantera stora mangder data. Mangden sensordata och information som kommer att floda i
framtidens ledningsstodssystem &r alldeles for stor for manniskor att hantera. Det kommer dérmed att
kravas Al for att analysera och prioritera data och dataflode i syfte att uppna informations-
Overlagsenhet (Gustavi et al., 2019). Vidare presterar Al generellt battre ju mer information som finns
tillganglig.

Beslutsstod. Det finns stor potential att forbattra existerande beslutsstodsystem med hjalp av Al,
exempelvis genom att stodja arbetet med att ta fram tidskritiskt beslutsunderlag. Har ingar beslutsstod
i form av gemensam l&gesbild, forutsédgelser om fiendens agerande, samt generering av handlings-
alternativ (Brynielsson et al., 2018). Aven planeringsstod till operativ och taktisk niva samt admini-
strativt stod till staber har mdjlighet att bidra till en snabbare beslutsprocess (Gustavi et al., 2019).
Utover detta kan Al anvandas &ven till automatiserad planering och resursallokering samt till analys
av alternativ vid férmageutveckling (Kindvall & Tarras-Wahlberg, 2021).

Okad hastighet i beslutsfattande. Detta avser till del majligheten att accelerera beslutsfattande genom
att snabbare kunna hantera flédet av information. Men nyttjande av Al i tidskritiska situationer kan bli
mer intressant efterhand som vapen i form av hypersoniska robotar och liknande medfor krav pa en
valdigt snabb OODA-loop. Detta kommer sannolikt att driva pa utvecklingen av Al-kontrollerade
forsvarssystem. (DCDC, 2018; Morgan et al., 2021).

Autonoma rorliga system kan anvandas till uppgifter som &r dull, dirty and dangerous och darmed
minska risken fér egen personal samt frigora denna till andra uppgifter. Dartill kommer system med
en Okande autonomi att kunna anvandas till mer och mer kvalificerade uppgifter i alla doméner.
Exempel pa detta ar underhall, logistik, minrjning, ISTAR, telekrig samt som vapenplattformar. En
uppgift for autonoma system som flera aktcrer utforskar &r att operera i motstandarens A2/AD-
omraden (och andra hogriskomraden) dar det bedoms for farligt for manniskor att verka i syfte att
degradera eller forstéra motstandarens luftvarnssystem (Morgan et al., 2021; Kindvall & Lindberg,
2020).

™ Intelligence, Surveillance, Target Acquisition, Reconnaissance
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ISR. De mojligheter Al ger avseende analys av sensordata innebér en stor potential inom ISR-
formagan. Automatisk inhamtning, bearbetning och analys av data fran sensorer i alla arenor okar
tillgangen till underrattelseinformation av hog kvalitet (Morgan et al., 2021). Automatiserad
avvikelsedetektion kan anvandas for att outtréttligt upptacka det som avviker fran normalbilden, till
exempel for att uppticka undervattensintrang. ”Smarta” spaningssensorer kan ersitta soldater for
spaningsuppdrag 6ver lang tid i motstandarkontrollerade omraden (Gustavi et al., 2019).

Cyberforsvar. Al skulle kunna anvandas dels defensivt, till automatiserad upptéckt och analys av
intrangsforsok (Gustavi et al., 2018) dels offensivt till automatiserade paverkans- och cyberoperationer
(Kindvall & Tarras-Wahlberg, 2021).

Informations/paverkansoperationer och vilseledning. Pa den civila sidan har vi de senaste aren kunnat
se resultatet av ML-applikationer som analyserar inlagg och anvandarbeteende pa sociala medier i
syfte att rikta information till specifika mottagargrupper. Féretaget Cambridge Analytica och deras
paverkan pa det amerikanska valet ar ett uppenbart exempel pa detta (Lee, 2018). Det har ocksa blivit
populért med applikationer som givet en viss mangd traningsdata kan generera nya konstverk i samma
stil som exempelvis van Gogh. Ett anvandningsomrade som fatt stor uppmarksamhet ar spridning av
falsk information med deep fake-videor dar politiker och andra auktoriteter trovardigt syns framtrada
i prekéra situationer eller — i basta fall — sdga nonsens (Kindvall & Tarras-Wahlberg, 2021). Anvands
denna teknik pa ett subtilt satt sa ar det numera i princip oméjligt for en méanniska att upptacka att
nagot inte star ratt till.

Effektivisering och optimering. Militara organisationer har mycket att vinna pa Al-tillampningar for
att prioritera och optimera begransade resurser, effektivisera underhall och logistik (Kindvall &
Lindberg, 2020), eller for att automatisera administrativa uppgifter (Andersson et al., 2019). Vidare
kan Al frigéra personal, eller mildra brist pa densamma, inom vissa kategorier sasom bild- och
textanalys samt 6verséttning (Morgan et al., 2021).

3.2 Utmaningar
I detta avsnitt presenteras ett antal utmaningar for utveckling och anvandning av Al pa olika nivaer.

3.2.1 Tekniska utmaningar

ML, som for narvarande ar det Al-paradigm som utvecklas och implementeras i en stor méngd olika
applikationer, har redan en bevisad nytta och potentialen i att implementera ML i nya tillampningar ar
enorm. Men ML har ett antal svagheter:

Systemets beteende styrs av traningsdata. Om traningsdata inte representerar den riktiga uppgiften pa
ett tillrackligt bra satt s3 kommer systemet att géra (ur manskligt perspektiv) dverraskande fel, eller
helt enkelt inte prestera som forvantat. Vidare maste traningsdata innehalla en tillrackligt stor variation
av situationer och fenomen som det trénade systemet kan ténkas anvéndas till. Om ett system till
exempel tranas pa att upptacka fordon i en 6kenmiljo, sa &r risken stor att systemet inte lyckas med
detta i skog eller en arktisk miljo (Allen, 2020). Nar nya fenomen dyker upp som ocksa maste kunna
klassificeras, eller existerande fenomen andrar karaktar, maste systemet tranas om for att inte hamna
i konceptdrift; att klassificeringen blir sémre nér omvérlden forédndras (Layton, 2021).

Denna utmaning stalls pa sin spets i en militar situation. Till skillnad frdn majoriteten av alla civila
applikationer, sa forvantas militara Al-system att agera i en miljo dar motstandaren kommer att gora
sitt yttersta for att inte upptéackas, inte agera forutsagbart och for att vilseleda. Detta stéller ytterligare
krav pa traningsdata. Med kunskap om hur ett system ar tranat och vilken traningsdata som anvants sa
gar det att lura ett upptranat ML-system (Layton, 2021). Att fa fram uppmarkt traningsdata av
tillrackligt mangd och kvalitet &r (och kommer troligen fortsatta vara) den framsta utmaningen pa bade
kort och lang sikt for militira ML-tillampningar (Gustafsson et al., 2020).
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I det nuvarande séttet att trana en Al med DNN kravs utéver en stor mangd traningsdata ocksa valdigt
kraftfull (och energikravande) hardvara'? (Gustafsson et al., 2020). Resultatet — det fardigtranade
systemet — kan sedan koras pa enklare hardvara for tillampningen. Men da kan systemet inte tranas
om. Detta &r ett av skalen till varfor det ar i dag svart att ldta DNN tréina sig i filt, eller pd “kanten”
(edge). Tillrackligt kraftfull hardvara med Iag vikt/storlek/energiforbrukning finns helt enkelt inte
tillganglig (Durmaz et al., 2020).

Andra utmaningar &r att hitta sétt att trana Al-system med betydligt mindre tréningsdata, att dra gene-
rella slutsatser fran en begransad mangd information samt hur man ska kunna fora 6ver lardomar fran
en domén till en annan (Layton, 2021).

Till skillnad fran vissa andra ML-tekniker sasom beslutstrad ar DNN inte transparenta. Det gar inte
att forklara hur systemet kom fram till ett visst resultat. For en militar tillampning blir detta sarskilt
problematiskt — en beslutsfattare maste kunna motivera sina beslut och en blind tillit till ett system
vars satt att arbeta inte gar att forklara ingjuter inget fortroende. En utmaning &r saledes hur system
ska utformas sa att deras beslut gar att forsta och harleda for en manniska. Av detta skal ar explainable
Al (XAl) ett aktivt forskningsomrade, sprunget ur DARPA:s projekt med samma namn. Syftet med
XAl &r att utveckla “forklarbara modeller” f6r maskininldrning.

De svagheter som en Al baserad pa dagens ML-paradigm har kan innebéra att de &nnu &r olampliga
for en krigssituation. De kan vara alltfor brackliga for att uppna en tillracklig niva av sakerhet i sina
bedémningar, de uppvisar ett oférutsagbart beteende, eller sa kan de vara alltfor latta att vilseleda
(Morgan et al., 2021).

3.2.2 Taktiska och operativa utmaningar

Militara tillampningar innebar hardare krav an civila. Militara system verkar i ostrukturerade och anta-
gonistiska miljoer, vilket innebér att civila system inte alltid gar att anpassa for militara tillampningar,
eller att det medfor alltfor stora kostnader (Kindvall & Lindberg, 2020) Aven for relativt konkreta
uppgifter som inte ar direkt kopplade till stridsuppgifter & beddmningen att fullt autonoma system
ligger flera ar framat i tiden. (Ackerman, 2021)

Al kommer att innebdra autonoma vapensystem med ett alltmer komplext och avancerat beteende. Att
med 6vermansklig precision och snabbhet kunna identifiera och verka mot mal pa stora avstand ger
uppenbara fordelar i militara operationer, men krav pa robusthet och tillforlitlighet gor att det kommer
att dréja lang tid innan dessa vapen blir vanliga. A andra sidan kan en aktér som inte stéller héga krav
pa tillforlitlighet snabbt utveckla avancerade autonoma vapen till en relativt 1ag kostnad redan idag
(Gustavi et al., 2019). Eventuellt har den forsta helt autonoma attacken redan hant, da Kargu-dronare
utvecklade i Turkiet anvandes i en attack mot en motstandarfaktion i Libyen. Det ar dock inte klarlagt
huruvida drénaren var i fullstdndigt autonomt lage eller ej (Cramer, 2021).

Ett allt storre inslag av obemannade och autonoma system stéller hdga krav pa framtida kommunika-
tionslosningar, bade avseende robusthet och signaturhantering, men ocksa pa bandbredd. Detta blir
sérskilt viktigt for svarmande system, dér hela podngen med svarmen ar koordinering och samarbete
mellan de ingaende enheterna. En trend for att l6sa kommunikation pa taktisk niva ar att anvanda ett
dynamiskt natverk dar sma autonoma dronare agerar lankar (Kindvall & Tarras-Wahlberg, 2021).

Autonoma system &r kanske inte mer mottagliga an bemannade system for cyberangrepp, men
konsekvenserna om angreppet lyckas kan vara betydligt storre — darmed &r det viktigt att vara med-
veten om detta i utformning och anvéndning av autonoma system (Kindvall & Lindberg, 2020).
Mindre autonoma system ar ocksa mer sarbara for motmedel sdsom telekrigsvapen, mikrovagsvapen,
laser eller automatkanoner (Kindvall & Tarras-Wahlberg, 2021).

12 Se 2.3.3 Hardvaruutveckling.
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Beslutsfattare kan komma att lita i for hog utstrackning pa Al-system och oreflekterat félja systemets
rekommendationer. Denna risk 6kar med system som har |ag transparens och forklarbarhet (Morgan
et al., 2021). Framfor allt ML-baserade Al-system kan komma fram till véldigt annorlunda slutsatser
mot vad en ménniska skulle gora, beroende pé att de tinker” pa ett fundamentalt annorlunda sétt
(Gustavi et al., 2019).

3.2.3 Strategiska utmaningar

Att inte inse vilken potential och vilka formagor som Al kan majliggora innebar att Iamna faltet 6ppet
for de aktorer som valjer att nyttja Al. Pa sikt kommer manniska och maskiner att integreras allt tatare.
De aktorer som ar villiga att exploatera mojligheterna som Al ger kommer att fa ett forsprang. For att
inte hamna pa efterkalken kravs integration av industrisektorn, férsvarsforskning och teknologi-
foretag. Det kravs ocksa starkt ledarskap och genomtankt investering i militar FoU. Att attrahera
personal som kan utveckla Al for militdra andamal ar (och kommer att vara) en strategisk utmaning
for manga stater, dels pa grund av l6nelaget, dels pa grund av att manga utvecklare kommer att vagra
arbeta med militara tillampningar. Det ar dock troligt att bade Kina och Ryssland kommer tvinga
inhemska bolag att utveckla militara applikationer, eftersom detta &r en prioritet for dessa stater. Avtal
och rustningskontroll beh6ver utvecklas for att &ven inkludera cybervapen, informationskrigféring och
Al. For narvarande saknas internationella ramverk for teknik, etik och juridik fér Al och behdver
utvecklas. (DCDC, 2018)

Det finns flera risker med Al-vapen. For en makthavare kan troskeln sénkas for ta till vapen om man
har tillgang till autonoma system da risken for att spilla egna soldaters liv minskar. Detta kan leda till
en storre riskbenégenhet vilket i sin tur kan resultera i en eskalation. Utdver detta kan autonoma system
som far agera pa egen hand utan medvetenhet om politiska aspekter ocksa 6ka risken for eskalation.
(Morgan et al., 2021) Vidare ar Al-teknik dppet tillganglig och latt att anpassa efter nya syften, vilket
innebér att dven icke-statliga aktorer kan fa tillgang till Al for militara &ndamal. (Andersson et al.,
2019)

3.24 Etisk debatt

I och med den pagaende utvecklingen av autonoma militara system sa &r det manga som varnat for
effekterna av och som arbetar for ett internationellt forbud mot LAWS — lethal autonomous weapon
systems. Infor konferensen International Joint Conferences on Artificial Intelligence Organization
(IJCAI) 2015 publicerades ett 6ppet brev riktat till FN, Autonomous Weapons: An Open Letter From
Ai & Robotics Researchers, dar forfattarna bland annat konstaterade att autonoma vapen kommer att
vara morgondagens kalashnikovs och att autonoma vapen utom mansklig kontroll maste hindras
genom ett forbud mot offensiva autonoma vapen. Brevet ar paskrivet av en mangd kanda namn fran
forskarvarlden och industrin sdésom Hawking, Musk, Dennet, Chomsky, Tegmark och Tallin (Future
of Life Institute, u. &.). Ett annat debattinlagg som fatt stort genomslag ar filmen ’Slaughterbots™ fran
2017, producerad av Future of Life-institutet som en varning om vad som kan handa utan ett forbud
mot LAWS. | filmen anvands svarmar av sma bestyckade UAV:er av en ljusskygg organisation for att
morda politiska meningsmotstandare (Future of Life Institute, 2017).

Debatten om etiken kring Al och utvecklingen av autonoma vapen har troligen gett effekt. Ett exempel
pa detta kan ses i att Google drog sig ur utvecklingen av 6vervakningssystemet Maven 2018 efter
protester bland de anstéllda. Kort dérefter publicerade Google ett antal vagledande principer for
utvecklingen av Al. Aven andra viktiga aktorer inom industrin sdsom DeepMind har tydligt tagit
avstand fran militara applikationer av deras teknologi (Morgan et al., 2021).

FN:s Office for Disarmament Affairs (UNODA) har sedan 2013 organiserat multilaterala diskussioner
om LAWS inom ramen for CCW, the convention on certain conventional weapons, dar flera lander
och organisationer vill att LAWS ska forbjudas i CCW. | diskussionerna har konceptet meningsfull
mansklig kontroll debatterats, dar ett av argumenten som framforts &r att nér det géller autonoma
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vapen, sa racker det inte att garantera att en manniska ar i eller pa beslutsloopen for systemet (human-
in-the-loop eller human-on-the-loop). For att en ménsklig kontroll ska uppfattas som meningsfull bor
den &ven gélla for hur systemet tranats och kvalitetssakrats. Storbritannien presenterade 2018 i detta
syfte ett ramverk for hur méansklig kontroll kan utdvas igenom alla faser i ett vapensystems fulla
livscykel (Morgan et al., 2021). Hittills har USA, Storbritannien och Ryssland motsatt sig ett tillagg
om LAWS till CCW, men 2019 publicerade l&nderna bakom CCW 11 végledande principer for
LAWS, dédr man bland annat kan lasa foljande:

Ansvar for att anvanda ett vapensystem kan inte ldggas pa en maskin, en manniska ar alltid ansvarig genom hela
livscykeln for systemet. Riskhantering bor vara en del av hela utvecklingskedjan. Vid forskning kring och utveckling
av nya vapen maste hansyn tas till om anvandandet av vapnet kan komma att bryta mot internationell lag. Framfor
allt méste minskliga rattigheter varnas. Vidare maste risken att systemet kan hackas eller vilseledas, samt risken att
systemet kan spridas vidare och anvéndas av terrorister beaktas. Vid utformande av policy bor teknologier inom
LAWS-omradet inte formanskligas (anthropomorphisized). (UN, 2019)

3.3 Viktiga sékerhetspolitiska aktorer

Forskning, utveckling och tillampning av Al i militara syften sker for narvarande i en snabb takt
varlden over. De flesta stora militirmakter har dedikerade program for att utveckla och operationali-
sera olika fordelar som Al kan ge. | detta avsnitt beskrivs dversiktligt utvecklingen i de fyra lander
som just nu ligger langst fram inom Al, med avseende pa ambitioner, 6vergripande strategi, pagaende
doktrin- och konceptutveckling, samt exempel pa pagaende utveckling.

3.3.1 USA

P& senare ar har USA etablerat flera nya organisationer for forskning och utveckling av Al. Ar 2015
startade USA:s forsvarsdepartement upp en Defense Innovation Unit (DIU) i Silicon Valley, en organi-
sation som syftar till att accelerera 6verforing och anvandandet av civil teknologi i den militara
sektorn. Al, Autonomi och Cyber ar tre av sex fokusomraden for DIU (Defense Innovation Unit,
2021). 2018 startades Joint Artificial Intelligence Center (JAIC), med syftet att accelerera inférandet
av Al i alla organisationer under férsvarsdepartementet, samt att koordinera olika Al-initiativ (JAIC,
2019).

USA har sedan 2018 en strategi for Al, dar det bland annat faststélls en gemensam grund for data,
ramverk, standarder samt moln/edge-tjanster for hela forsvarsdepartementet. Ett annat spar galler att
utveckla implementering av och experimentering med Al genom utbildning och rekrytering av
personal. USA ser ocksa behovet av att etablera samarbeten med industri och akademi och uttrycker
en vision av att vara vérldsledande gallande etik och sékerhet for militar Al (US DoD, 2018).

I och med skiftet fran expeditionara insatser mot underlédgsna motstandare till krig mot likvardiga eller
nastan likvardiga motstandare (near peer adversary), haller USA pa att utveckla nya koncept for
krigforing. US Army har till exempel tagit fram ett koncept for multidoménoperationer, The Army in
Multi-Domain Operations. | konceptet tas Al upp som en revolutionerande teknologi (tillsammans
med robotik, dverljudsvapen och nanoteknologi) som innebér fundamentala férandringar for krig-
foring.

DARPA har tagit fram ett koncept kallat Mosaic Warfare, i vilket Al och autonoma system nyttjas for
att implementera sa kallad beslutscentrisk krigforing (decision-centric warfare). Konceptet fokuserar
pa att en befalhavare ska ta snabbare och béttre beslut an motstandaren och darigenom hindra
motstandaren fran att nd sina mal. | konceptet ses Al och autonoma system som nyckelteknologier.
Genom att nyttja dessa kan man astadkomma ett mer distribuerat och dynamiskt styrke- och férmage-
paket, dar ledningsforhallanden och styrkesammanséattning kan andras och anpassas efter hand i syfte
att agera snabbare &n motstandaren. Al och autonomi ger en majlighet att forbattra kommunikation
och ledning i stérda miljéer och som ett sétt att stotta uppdragstaktik (Clark et al., 2020).
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Joint All-Domain Command and Control (JADC2) é&r ett ledningskoncept som innebdr att kunna
koppla ihop sensorer fran alla grenar av USA militar. Det amerikanska forsvarsdepartementets (US
DoD, 2018) vision &r en molnbaserad tjanst dér all ISR-data ska floda genom en stor méangd olika
kommunikationsnatverk, bearbetas och analyseras av Al for att identifiera hot och generera I6snings-
forslag. Behovet av JADC2 kommer av att amerikanska forsvarsdepartementet insett att framtida
konfrontationer med nastan likvardiga motstandare kommer att innebara multidomanoperationer i
A2/AD-miljo. Darmed krévs en delad och uppdaterad situationsuppfattning for att kunna ta snabba
beslut. Man har provat konceptet i 6vningar, en i USA 2019 dar endast amerikanska enheter fran
flygvapen, armé och flotta ingick, samt en i Svarta havet 2020 dar flottan, specialférband och atta
andra NATO-lander deltog (CRS 2021). Forsvarsdepartementet gav 2019 uppdraget att ta fram en
molntjénst for militara syften, Joint Enterprise Defense Infrastructure (JEDI), till Microsoft till ett
varde av 10 miljarder USD. Bestallningen avbrots dock 2021 och en ersattare, kallad Joint Warfighter
Cloud Capability, ska tas fram med andra leverantorer (Burns, 2021).

DARPA har sedan 2018 arbetat med Al Next Campaign, ett initiativ som syftar till att utveckla "tredje
vagens” AL® Al Next Campaign innehaller en méangd olika projekt indelade i fem huvudomraden:

e Nya formagor — har ges som exempel dynamiska verkanskedjor (dynamic kill chain) for
multidoménoperationer, realtidsanalys av cyberattacker och detektion av vilseledande
bildmaterial.

e Robust Al — inom detta omrade sker forskning for att forsta och forebygga feltillstand i Al-
system.

e Al som motstandare — i detta omrade undersoks bland annat hur Al kan vilseledas samt hur
vilseledning kan motverkas.

e Hog prestanda — i detta omrade undersoks energieffektiviseringar, hardvaruoptimering samt
hur Al kan tranas med betydligt mindre dataset.

e Nasta generations Al — har ingér forskning pa nya algoritmer for Al; hur Al ska ga fran att
vara ett verktyg till att vara en kollega samt hur Al-system ska kunna forklara sina resultat
(DARPA, u. &.).

Av sarskilt intresse ar XAI', ett forskningsprogram for att komma tillratta med att ML-system i dag i
princip ar svarta lador, dar det ar i princip omdjligt att forklara hur systemet kommit fram till ett visst
resultat. Tanken med projektet &r att tilliten till Al-system som analytiker och beslutsfattare 6kar om
det ar majligt att forklara hur systemet har resonerat (Turek. u. a.).

Vid Special Operations Forces Industry Conference 2020 talade representanter for USSOCOM
(United States Special Operations Command) om vikten av Al, framfor allt till stéd for informations-
operationer. Andra exempel som togs upp var hur Al kan anvandas till fusion av information fran en
méangd olika sensorer och informationsfloden till stod for analytiker samt hur UGV och UAV kan fa
en hogre grad av autonomitet i syfte att avlasta operatorer. Vidare ndmndes Al-baserad avvikelse-
detektion for telekrig samt Al for anti-UAV-system (Harper, 2020).

I det senaste (2021) inriktningsdokumentet for forskning fran Joint Special Operations University
(JSOU) é&r ett av fokusomradena Al och Big Data. Omradet &r i sin tur indelat i delamnen:

o Tillampning for Al och Big Data. Har ndmns bland annat funderingar kring vilka problem
som lampar sig eller ej for Al-tillampningar samt vilka méjliga sarbarheter specialforband
skapar genom att forlita sig alltfér mycket pa Al.

13 DARPA raknar expertsystem som vag 1 och ML som vag 2.
1 Detta #r ett av forskningsprogrammen i DARPA:s “tredje vag”. Se 2.2 Tekniker for Al
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e Al och Big Data fér administrativa och logistiska uppgifter. Har ndmns att specialférband
gérna vill anvanda Al operativt, men att det sallan finns tillrackligt bra traningsdata. Av detta
skal kan det vara lampligt att fokusera pa administration och logistik, dar stora mangder
strukturerad data redan existerar.

e  Granssnitt och visualisering. Hur kan Al anvandas for att minska kognitiv belastning? I detta
tema namns ocksa neural férbattring (enhancement) och etiken kring detta.

e Hur ska specialférbandsoperatorer utbildas och vilka strukturella fordndringar kravs i syfte
att astadkomma en datasmart (data savvy) kultur inom specialférbanden? (JSOU, 2021).

3.3.1.1 Exempel pa& pagaende utveckling

Project Maven ar ett DNN for bearbetning och analys av videostrommar fran luftburna sensorer med
automatisk klassificering av en méngd objekt samt mojlighet att folja fordon eller personer. Projektet
inleddes 2017 av det da nyinrattade Algorithmic Warfare Cross-Function Team (AWCFT) i samarbete
med Google. Syftet med AWCFT var att accelerera inforandet av ML-teknologi i operativa system
och sedan 2018 & AWCFT en del av JAIC (Gustavi et al., 2019). Projektet var en stor framgang, men
pa grund av etiska betankligheter gjorde anstallda pa Google uppror, varpa Google hoppade av utveck-
lingen av Maven. Sedan 2019 utvecklas Project Maven av Palantir Technologies (Business Insider,
2019).

I det program som kallas Mission Command System/Common Operational Picture (COP) har
USSOCOM valt att férnya ett kontrakt med Palantir Technologies som leverantor for Al-stédd ledning
och enterprise data management. USSOCOM har anvént Palantirs plattform sedan 2016 for att
sammanstalla information fran en mangd disparata datakallor i en gemensam, global lagesbild. Syste-
met kan anvéandas bade under planering och under genomférande av uppdrag (Army Technology,
2021). Detta avser antagligen Palantirs Gotham, eller en variant darav. Gotham &r en kommersiell
produkt® for att hantera stora miangder data i “nira realtid” frén olika killor i en samlad ldgesbild. I
Gotham ingar olika ML/Al-baserade analysmodeller for beslutsstod i olika situationer (Palantir,
2021).

USSOCOM och relaterade organisationer i USA har under de senaste aren lagt mycket energi pa att
ta fram eller anpassa Al-l6sningar till stod for specialférbanden. Inom ramen fér Joint Logistics
mission initiative, har JAIC tillsammans med 160th Special Operations Aviation Regiment (SOAR)
tagit fram ett Al-verktyg for prediktivt underhall av regementets Blackhawk-helikoptrar. Verktyget,
Work Unit Code (WUC) Corrector anvander NLP, dels for att lasa existerande ostrukturerade under-
héllsrapporter i syfte att identifiera felaktiga koder, dels for att hjalpa tekniker med att mata in ratt
koder i nya rapporter. Férutom att hoja kvaliteten pa underhallsinformationen, kan verktyget ocksa
ge underlag for att bedoma underhallsteknikernas duglighet (JAIC Public Affairs, 2020).

USA har lange experimenterat med obemannat stridsflyg, Unmanned Combat Aerial Vehicles
(UCAV) och Manned-Unmanned Teaming (MUM-T), da amerikanska flygvapnet ser UCAV som ett
sétt att minska kostnaderna och riskerna associerade med att anvdnda modernt stridsflyg som F-35
eller F-22 i en konflikt mot en mer likvérdig motstandare. Ett av de senaste initiativen, Skyborg, ar ett
flygvapenprojekt lett av AFRL (Air Force Research Lab). Visionen for Skyborg &r system av autonoma
system i flera lager som kan agera tillsammans med ménskliga beslutsfattare i bemannade plattformar.
(AFRL, u. &.). I Skyborg utvecklas en karna av hardvara och mjukvara, Autonomy Core System (ACS),
som ska kunna anvandas for att flyga en méangd olika plattformar, med olika egenskaper och utrustning
(Insinna, 2021). Exempel pa dessa ar Kratos XQ-58 Valkyrie och UTAP-22 Mako, General Atomics
MQ-20 samt Boeings Loyal Wingman. Loyal Wingman utvecklas av Boeing for Australiens flygvapen
(RAAF) som Airpower Teaming System (ATS) (Newdick & Trevithick, 2021).

USA har flera program for utveckling av drénarsvdarmar, sasom Perdix och Gremlins. Perdix ar
ursprungligen ett projekt fran MIT dar ingenjorsstudenter utvecklade idén om en svarm av sma, billiga

15 Palantir sjalv kallar det for ett operativsystem
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dronare baserade pa kommersiella komponenter. Projektet adopterades av Strategic Capabilities
Office (SCO) och har sedan genomgatt flera generationer av utveckling. 2016 genomfardes ett stort
test dar 104 Perdix-drénare slapptes av tre F/A-18 for att sedan sjdlva organisera sig och genomfoéra
vissa navigationsmoment pa egen hand. Svarmens intelligens ar distribuerad och sjalvldkande, vilket
innebdr att d&ven om ett antal enheter gar férlorade, kan svarmen omorganisera sig for att fortsatta I6sa
sina uppgifter (Kallenborn, 2021).

Gremlins &r ett DARPA-program som syftar till att ta fram ateranvandbara dronare som kan avfyras
och bérgas i luften. Gremlins &r tankta att bara olika typer av sensor- eller vapenlaster, till och med
mindre dronare. Ett sannolikt scenario for hur Gremlins ska anvéndas &r att en taktisk transport ror sig
utanfér motstandarens A2/AD-bubbla och slépper en mindre svarm (ca 20 enheter) av Gremlins som
sedan far genomfora uppdrag autonomt i motstandarens omrade (Hambling, 2021a).

3.3.2 Kina

Kina upplever att de hamnat pa efterkélken gentemot Ryssland och framfor allt USA vad géller Al.
Da Kina vill kunna dra nytta av utvecklingen inom Al satsar man stort pa att hinna ikapp och helst ta
Over ledarpositionen. Kina avser att ha en fullt moderniserad militirmakt (Folkets Befrielséarmé,
PLA) ar 2035 samt att vara jambordig med USA ar 2050 (Dahm, 2020). Nicolas Chaillan, hogste
ansvarige for mjukvara i amerikanska flygvapnet avgick i oktober 2021 da han ansag att den tekno-
logiska forandringen av USA:s militar gar for langsamt. Chaillans asikt var att Al-kapplépningen mot
Kina redan var forlorad och att Kina kommer att vara ledande inom Al, syntetisk biologi och genetik
inom ett decennium samt att USA inte kommer att ha en chans mot Kina om 15-20 ar (Reuters, 2021).

2015 anammade Kina sin Military-Civil Fusion Development Strategy (MCF), som innebér att den
civila sektorn involveras i allt hogre grad i militar utveckling for att frdmja teknologiutveckling for
dubbel nytta inom bade civil och militar sektor. | detta syfte har tva Al-centra skapats, vid Akademien
for militarvetenskap och vid det nationella universitetet for militar teknologi (Office Of The Secretary
Of Defense, 2020; Gustavi et al., 2019).

2017 lanserade Kina Next Generation Artificial Intelligence Development Plan, i syfte att se till att
Kina ar varldsledande inom Al vid 2030. | strategin star bland annat att Kina maste fanga det strate-
giska initiativet i den internationella kapplopningen for att skapa affarsmassiga fordelar och for att
effektivt stotta nationell sékerhet (Chinese State Council, 2017).

I CCW-forumet sa har Kina efterfragat ett bindande protokoll for stark kontroll eller férbud mot
LAWS. Men den definition som Kina foreslar pa LAWS ar alltfor snav for att vara meningsfull — det
finns idag inga pagaende initiativ till autonoma vapen som skulle kunna férbjudas med denna defini-
tion. Eventuellt handlar Kinas agerande i CCW om att de till synes vill vara for ett férbud, men i
praktiken kunna fortsatta att utveckla autonoma vapen (Morgan et al., 2021).

Kina ser krig som en konfrontation mellan motsatta system, dar kriget vinns genom att sla ut kritiska
funktioner i motstandarsystemet genom informationsdominans, precisionsattacker och gemensamma
operationer, tills motstandaren forlorar viljan till motstand. For att uppna detta &mnar PLA anvénda
Al, ménniska/maskin-teaming och autonoma system (Dahm, 2020).

For PLA innebar den nuvarande teknologiska utvecklingen en utveckling fran informationsdriven till
intelligensdriven krigforing, dér Al, Big Data och autonoma system blir tongivande. | intelligens-
driven krigforing ar Al tnkt att anvandas till bland annat automatisering av ledningssystem, prediktiv
operationsplanering, ISR-fusion, autonoma farkoster, svarmintelligens och informationsoperationer
(Office Of The Secretary Of Defense, 2020).

PLA konceptualiserar sig sjalv och motstandaren i framtidens konflikter som allestédes nérvarande
informationscentriska system-av-system, vilket majliggér snabbare OODA-loopar. Detta paminner till
del om DARPA:s Mosaic Warfare-koncept (Dahm, 2020).



FOI MEMO Datum Sidnr
2022-02-09 21 (38)

Titel Memo nummer
Artificiell intelligens och militira operationer FOI Memo 7807

PLA undersoker ocksa ett antal nya operationskoncept som baserar sig pa Al. Svarmkrigforing innebar
decentraliserade operationer, dér tillfallig kraftansamling med en stor mangd svarmande system ska
évervinna motstandarens forsvarsmekanismer. Vilande autonom 6verfallsstrid (autonomous dormant
assault warfare) innebér dverfallsstrid utford av vilande autonoma system som kan ligga och vénta
lange pa ratt forhallanden eller aktiveras vid signal. Autonom rorlig tvardomanskrigforing (autono-
mous cross-domain mobile warfare) innebar storskalig och langrackviddig autonom krigforing.
Kognitiv kontroll innebdr i princip att med hjalp av Al snabba upp sin egen OODA-loop och samtidigt
forsvara for motstandaren att ta beslut (Dahm, 2020).

For regimen i Kina ar Al ett verktyg inte bara for militar verksamhet, utan ocksa for inre sakerhet.
Regimen anvander Al-beslutsstod for 6vervakning och for att motverka social oro (Gustavi et al.,
2019).

3.3.21 Exempel pa pagaende utveckling

Kina experimenterar for narvarande med en stor mangd autonoma system, sdsom autonoma logistik-
fordon, ytfartyg och ubatar. Men den for narvarande mest intressanta utvecklingen sker i utvecklingen
av UAV och UCAV. Kina ar den storsta exportoren av UAV:er i varlden, mycket beroende pa att de
ar mindre nogréknade &n USA i vilka de valjer att sélja till. Flera av de drénare Kina har som export-
produkter idag ar delvis autonoma och kan troligen goras helt autonoma. Ett exempel &r Blowfish A2,
en bevapnad, mindre drénare som anvander Al for att identifiera mal. Ett annat ar GJ1/2 (Wing
Loong), en UCAV som kan jamforas med USA:s MQ-1/9 (Kania, 2020).

Kina haller ocksa pa att utveckla olika varianter av smyg-UCAYV i utvecklingsprogrammen Dark
Sword, Star Shadow och Sharp Sword, som troligen kommer att kunna agera helt autonomt (Morgan
et al., 2021). Kinas flygvapen (PLAAF) experimenterar antagligen likt USA och Ryssland ocksa med
MUM-T, déar GJ11 Sharp Sword (en avancerad smyg-UCAV) antas vara experimentplattformen (Joe,
2019).

Kina utvecklar ocksa olika typer av svarmande helikoptrar, quadkoptrar och flygplan, for nya forma-
gor inom ISR, kommunikation och verkan. Framover planeras drénarsvarmar som kan avfyras och
bérgas i luften (motsvarande USA:s Gremlins) som ska kunna genomftra spaning, telekrig och
bekampning av till exempel en hangarfartygsgrupp. Aven mindre, burna system sdsom den intelligenta
ISR/attack-drénaren CH-901 &r under utveckling (Morgan et al., 2021).

Aven Kina ser Al som ett kraftfullt verktyg for fusionering av information fran ménga olika kallor till
en gemensam lagesbild. Den kinesiska flottan har initierat flera projekt dar ML-tekniker &r ténkta att
kunna anvandas for att analysera data fran en méangd olika sensorer i olika miljéer (rymd, luft, sjo,
telekrig) for att kunna autonomt kunna overvaka stora omraden. Dartill har Kinas ministerium for
nationellt forsvar uttryckt att Al kan fungera som den perfekta digitala stabsofficeren till stod for
operationsplanering (Morgan et al., 2021).

Med tanke pa Kinas fokus pa att kunna sla ut noder i motstandarens system, sa ar sannolikt att de
ocksa satsar pa Al i cyberdomanen (Morgan et al., 2021).

3.3.3 Ryssland

Ryssland ser motstandaren som ett system med flera lager vars funktion maste forsamras sa att mot-
standaren inte langre kan strida. | detta system inkluderas utéver militara styrkor d&ven motstandarens
samhalle. Darmed blir hybridkrigféring mot hela samhallet ett sétt att degradera motstandarens
system. Ryssland lagger storre vikt vid att pAverka motstandarens kognition &n USA och Kina, vilket
marks i begreppet reflexiv kontroll — att paverka motstandarens omvarldsuppfattning i syfte att fa
denne att agera i linje med rysk intention (Layton, 2021). | detta syfte ar cyberkrigféring, telekrig,
paverkansoperationer och vilseledning olika typer av tillgangliga verktyg som passar val in i Rysslands
agerande. Det &r darmed sannolikt att Ryssland kommer att nyttja (och redan har nyttjat) Al i dessa
verksamheter (Morgan et al., 2021).



FOI MEMO Datum Sidnr
2022-02-09 22 (38)

Titel Memo nummer
Artificiell intelligens och militéra operationer FOI Memo 7807

Ryssland tog ett forsta dvergripande nationellt grepp om Al i och med en konferens organiserad av
Ryska forsvarsdepartementet 2018. De 10 foérslag som konferensen genererade resulterade sedan i fyra
stdrre program; Programmet for digital ekonomi, en fardplan for Al, en nationell Al-strategi samt ett
federalt Al-projekt. Ryssland har de senaste aren lagt stor vikt vid utvecklingen av Al for militara
syften, med en sarskild tonvikt pa informationshantering for beslutsstod och autonomi. Skélet till detta
ar att den enorma mangden information som genereras av olika sensorkedjor och i cybermiljon kraver
snabb Al-stodd analys i syfte att uppna informationsdominans i militdra operationer. Begreppen
digitalisering och intellektualisering anvands for att beskriva utvecklingen mot en initialt informa-
tionsfokuserad, darefter Al-forstarkt militirmakt genom inférandet av informationsteknologier pa
bred front (Edmonds et al., 2021).

I CCW-forumet &r Rysslands instéllning till LAWS att det forvisso &r viktigt att det finns meningsfull
mansklig kontroll éver autonoma vapen, men att det bor vara upp till varje enskilt land att bestdmma
hur den kontrollen ska ske. Ryssland motsétter sig ett forbud mot LAWS med motivationen att LAWS
ar illa definierat, samt att internationell humanitér ratt redan ar tillracklig for reglering av nya vapen
(Morgan et al., 2021).

De primara riktningarna for rysk Al-férmaga ar (Edmonds et al., 2021):

e Informationshantering, ledning och beslutsstod. Exempel pa detta ar det ryska nationella
forsvarsledningscentralen (National Defense Management Center, NDMC)

e Autonomi. Har ingar alla UCAV, UAV, UGV, UUV, etc.

e Traning, logistik, underhall och upphandling

e Varningssystem och luftvarn.

Den militar-industriella kommittén har satt malet att 30% av rysk militarmateriel ska vara automati-
serad vid 2025 (Morgan et al., 2021).

3.3.3.1 Exempel pa pagaende utveckling

Pa strategisk niva ar det sannolikt att Ryssland har introducerat Al for informationsbearbetning och
prediktion i NDMC. NDMC startades 2014 med syftet att kunna hantera all information gallande
nationens sakerhet i fred och i krig (Morgan et al., 2021). Den prediktiva formagan ar tankt att kunna
agera varningsklocka for gryende vapnade konflikter, baserat pa en mangd data kring truppansam-
lingar och -forflyttningar (Edmonds et al., 2021).

Pa operativ niva stravar Ryssland mot att kunna integrera information fran plattformar och sensorer
fran samtliga forsvarsgrenar. Informationen hanteras i automatiserade kontrollsystem (automated
control systems, ACS) pa olika organisationsnivaer och samlas i ett gemensamt dvergripande ACS.
Detta kan troligen utgoras av Akatsiya-M, ett system for realtidslagesbild pa operativ niva. Enligt
Ryska forsvarsministeriet utvecklar man en gemensam plattform for informationstjanster. Bade denna
och ACS-konceptet bygger troligen pa cloud/fog/edge-paradigmet. ACS med vissa Al-komponenter
har redan testats i 6vningar (Edmonds et al., 2021).

Pa taktisk niva finns Al i integrerade luftvarnssystem (Integrated Air Defence System, IADS) sdsom
Pantsir och S-500 i syfte att korta ner tiden i OODA-loopen och prioritera mellan hot med olika
hastighet och banor (Edmonds et al., 2021). 2018 genomférdes ett test dar S-300, S-400 och Pantsir
tillsammans med andra radarsystem hanterades i ett gemensamt ACS (Morgan et al., 2021).

Al anvands ocksa i ett system for terranganalys i syfte att forbattra forsvaret av militarbaser mot
drénare. Systemet identifierar den lampligaste attackvéagen for dronare sé att motmedel kan planeras
och &r ett resultat av erfarenheterna fran Syrien (Tass, 2020).

Status-6 dr en autonom reaktordriven UUV under utveckling som ar tankt att kunna avfyras fran en
ubét och darefter autonomt tyst och langsamt ta sig fram till sitt malomrade. Val framme vid omradet
ska den ligga i véntelage tills den aktiveras med en yttre signal. Vid aktivering ska den kunna ga éver
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i hoghastighetslage for att snabbt ta sig till malet och detonera en karnladdning (Weintz, 2018). En
sarskild risk med detta system &r att det ar svart att aterkalla, med tanke pa problemen associerade med
undervattenssignalering.

Ryssland experimenterar ocksa med svarmteknologi, men ligger sannolikt langt efter USA och Kina
pa detta omrade (Morgan et al., 2021). Det existerar flera koncept for hur autonoma system i svarm
ska kunna anvéndas i olika arenor, bland annat UUV for maritim patrullering, spaning och UCAV
(Altius-U) for ubatsjakt. | markarenan tanker sig Ryssland kombinerade svarmar av UGV, UAV och
UCAYV som sérskilt lampade for urbana miljoer.

I luftarenan finns det ett pagaende MUM-T-projekt dar en SU-57 kan agera tillsammans med en
S-70 Okhotnik-drdnare, samt utveckling av drénarsvarmar for en kombination av telekrig, ISR och
vapenverkan (Edmonds et al., 2021).

3.34 Storbritannien

Storbritannien &r det land i Europa som ligger langst fram avseende Al. Dels har de en lang tradition
av ledande forskning inom datavetenskap, dels har de idag varldsledande industriaktorer séssom ARM
(Hardvara) och Google Deepmind (se Historik) (Gustavi et al, 2019). Storbritannien har uttryckt
ambitionen att vara en vetenskaplig och teknologisk stormakt (...a Science and Tech Superpower...)
och att halla minst en tredjeplats i vérlden vad galler vetenskap och innovation. Vidare dmnar de
befinna sig i framkanten pa Al-forskning (DSTL, 2021a). Som ett led i denna ambition amnar
Storbritannien etablera ett Al-center med syfte att accelerera nyttjandet av Al dver hela formage-
bredden och i samtliga verksamheter (HM Government, 2021).

2021 publicerade Storbritanniens forsvarsdepartement sitt Integrated Operating Concept (I0C).
Konceptet som presenteras innebdr den storsta forandringen av hur man ténker kring anvandningen av
militar makt pa flera generationer. Konceptet beskriver hur Storbritanniens konkurrenter anvander
informationsmiljon till stor effekt under troskelnivan for vapnade konflikt (sub-threshold operations)
och ar framtaget som ett svar pa hur andra stater suddar ut gransen mellan militara operationer och
andra maktmedel i syfte att uppna sina mal. | konceptet gors skillnad pa operationer och krigféring,
dar det militara maktmedlet maste kunna anvandas dven for operationer som ligger under gransen for
regelratt krig. For att uppna detta kravs integrering mellan flera doméaner och genom samtliga
organisationsnivaer i forsvaret. Vidare kravs en 6vergripande integrering av hela nationen samt starka
internationella samarbeten. (UK MoD, 2021c).

Till stod for IOC har Storbritannien nyligen dven tagit fram en ny digital strategi, dar fokus initialt
ligger pa att ta fram en digital ryggrad (a digital backbone) som ska kunna koppla ihop sensorer,
beslutsfattare och utforare pa samtliga nivaer i syfte att dstadkomma integrering 6ver alla doméaner.
Denna ryggrad kommer att anvénda en skalbar molnarkitektur och nyttja “next generation networks”
for att kunna verka globalt. Utdver den digitala ryggraden ndmns en ”digital smedja” (digital foundry),
ett ekosystem av akademier, utvecklare och innovatorer, dar bland annat forsvarets Al-center ingar.
Det &r denna ”smedja” som ér tdnkt att realisera potentialen i forsvarets samlade data, bland annat
genom att nyttja Al.

DSTL anordnade en virtuell konferens i juli 2021 - Supercharging Science, som syftade till att ut-
veckla framtida forsvarsformagor tillsammans med akademi och industri. | sessionen om Al beskrev
de tre primara omraden inom vilka Al kommer gora stor skillnad for forsvarsdepartementet:

o Datavetenskap — att extrahera insikter fran data
o Intelligenta digitala system som verkar i informations- och cyberarenan
e Robotik och autonoma fysiska system.

Vidare presenterades en vision om hur Al kan anvéandas for att uppna ett multidomans-ledningssystem
for att kunna uppna de behov av informationsdelning som 10C innebir.
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3.34.1 Exempel pa pagaende utveckling

Under den marina 6vningen Formidable Shield 21 testades DSTL-utvecklad Al for forsta gangen
under en 6vning med realistiska forhallanden. Systemet bidrog till att Gverljudsrobotar kunde
upptackas tidigare samt med ett beslutsstod for hur hotet skulle moétas (DSTL, 2021a).

Under sommaren 2021 anvande Storbritannien framgangsrikt ett Al-system i ett dvningsmoment
under operation Cabrit i Estland. Systemet ska kunna ge planeringsstod i markarenan baserat pa
information om omgivningen och terrdngdata. Detta ska ha enligt brittiska forsvarsdepartementet ha
bidragit till en forbattrad ledning (UK MOD, 2021).

Single Synthetic Environment (SSE) &r ett beslutsstodsystem som Improbable haller pa att utveckla
for UK Strategic Command. SSE kan fusionera information fran samtliga domaner och miljéer och
ger beslutsfattare fran taktisk till politisk niva méjlighet att testa olika alternativ och planer i den
virtuella miljon. SSE kan anvanda sig av en mangd olika analytiska verktyg, varav vissa anvander
AI/ML. (Improbable, 2020).

Storbritannien har pa senare ar satsat pa att fora in obemannade system i armén, framfor allt riktade
mot logistik. Projekt Theseus syftar till att ta fram ett till stor del autonomt system for logistik pa
frontlinjen, JTARR (Joint Tactical Autonomous Resupply and Replenishment), bestdende av ett
logistikinformationssystem och ett antal olika UGV:er och UAV:er. For narvarande haller projektet
pa att utvardera ett par olika UGV-varianter, Titan (bandgdende) och Viking (Hjulgaende) (White,
2021).

Storbritannien haller pa att utveckla ett 6:e generationens stridsflygplan, Tempest, som &r tankt att
kunna ersatta Typhoon och vara operativt 2035. Tempest ska kunna fungera bade med en flygforare
och autonomt. | den tankta arsenalen for Tempest ndmns bland annat svdrmande system (Royal Air
Force, 2021). Storbritannien har ocksd en pagaende UCAS-utveckling i form av Lightweight
Affordable Novel Combat Aircraft (LANCA) som ar tankt fungera enligt MUM-T-konceptet
tillsammans med Typhoon, F-35 och det framtida Tempest (UK MoD, 2021b).
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4 Framatblick

Det finns flera olika perspektiv pa vad som kommer att ske i utvecklingen av Al framéver och i detta
memo har endast en liten delmangd presenteras. Att uttala sig om framtiden ar svart och manga drar
sig for att tidshestamma en viss utveckling, da risken &r att forutsagelsen visar sig fullstandigt felaktig.
| ett arbete for amerikanska flygvapnet intervjuade tankesmedjan RAND 29 Al-experter om hur och
nar olika Al-teknologier kommer att introduceras i militar verksamhet och nar det i sa fall kommer att
ske nagon revolution av krigsféringen. Svaren var sa spridda att forfattarna inte ville forsoka beskriva
en tidslinje i rapporten, men samtliga var déverens om att Al kommer att i allt hdgre grad integreras i
militara system (Morgan et al., 2020). De flesta ar ocksa 6verens om att den civila marknaden driver
utvecklingen av Al, att militara applikationer (ofta) baserar sig pa civila innovationer och introduceras
med viss fordrdjning mot den civila marknaden.

Det ar svart att sia om nar olika innovationer och tillampningar av Al kommer att dyka upp, men det
ar kanske lattare att resonera kring i vilken ordning det kommer att ske. Investeraren Kai-Fu Lee (Lee,
2018) menar att Al haller pa att introduceras i den civila sektorn i fyra vagor, som skiljer sig at
genom vilka datakéllor och inom olika sektorer de verkar.

Den forsta vagen kallas for Internet-Al (Internet Al) och startade redan i borjan av 2000-talet, men
blev mainstream efter 2012. Den typiska applikationen for Internet-Al & rekommendationssystem,
som analyserar konsumenters beteenden och asikter baserat pa den enorma mangd data som finns i
sociala medier, analys av vilka sidor manniskor besoker och s vidare. | denna vag aterfinns ocksa
tillampningar i likhet med hur Cambridge Analytica paverkade val i USA och England med hjalp av
data fran Facebook.

Den andra vagen kallas affars-Al (Business Al). Denna vag paverkar affarsvarlden och drar nytta av
data som finns i foretag sdsom ekonomisystem, databaser, kundinformation, information om
logistikkedjor och leverantdrer, etc. i syfte att optimera foretagens operation. Lee ndmner applikationer
inom finansvarlden och forsakringsbranschen, men ocksa inom medicinsk diagnostik och juridik.

Den tredje vagen kallas perceptions-Al (Perception Al), i vilken Lee menar att Al ger maskiner
formagan att faktiskt forsta innehallet i data och majligheten att uppfatta och forsta sin omvarld. |
denna vag finns alla tal-till-text-system, smarta assistenter och 6vervakningssystem som till exempel
Alibabas City Brain. Denna vag innebar att gransen mellan den digitala och konkreta varlden blir
mindre skarp.

De forsta tre vagorna mojliggor den fjarde vagen — autonom Al (Autonomous Al), dar Al inte bara kan
fornimma, forsta och lara sig av verkligheten, utan dven paverka och forma den for att uppna komplexa
mal. Lee menar att autonom Al initialt kommer att anvandas i strukturerade miljoer och situationer
(sdsom fabriker och lager), men att i den i takt med att tekniken mognar kommer att kunna anvandas
i mer och mer ostrukturerade miljoer och situationer (Lee, 2018).

Det finns ocksa roster som varnar for att Al-utvecklingen kan vara pa védg att bromsa upp. | en
sammanfattning av de storsta artiklarna inom Al som gjordes av den internationella ingenjérs och
vetenskapssammanslutningen IEEE under hosten 2021 noteras att det finns flera indikationer pa att
Al inte lever upp till alla férvéntningar och att det darmed finns risk for en ny vinter (Strickland, 2021).
Detta uttalande vilar pa en sammanstéllning av flera artiklar om Al av IEEE under 2021. De talar
bland annat om att problemet med att trdna Al-system med konventionell ML &r att det &r enormt
berdknings- och energikravande, Al-system &r fortfarande skora i betydelsen att de endast fungerar
inom ett valdefinierat omrade och systemen ar kansliga for indata under inlarningen — inkorrekt indata
kan ge icke-onskvért beteende hos det operativa systemet.

16 Notera att dessa vagor inte har ndgon koppling till de véagor som DARPA ser inom Al-utveckling (kapitel 2.2).
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Anvéndningen av Al i form av ML och prediktiv analys inom vissa civila applikationer har bérjat
ifrdgasattas da de ibland kan forstarka negativa trender, exempelvis ojamlikhet och missinformation.
Det rader aven en viss begreppsforvirring da Al och ML blandas samman med prediktiv analys. Bada
har liknande anvandningsomraden, och inget av dem ar felfritt. Bada bygger pa en
beslutsstodsalgoritm som skapas av existerande data, ofta historisk sadan. Utifran dessa data kan
systemet anvandas for prediktioner eller beslutsunderlag om forhallanden idag eller framéat i tiden. Hur
val dessa utsagor faktiskt stimmer bygger dels pa indata men ocksd om utfallet ligger inom ett
“forvintat” utfallsrum. Detta kan innebéra problem nar det appliceras pad manniskor som inte agerar
rationellt eller pa ett eller annat sétt agerar utanfor vad samhallet forvantar sig (Wired, 2021).
Ytterligare en problematik kan komma av att man idag anvénder kénsliga algoritmer och sensorer men
gransvardena som modellen bygger pa togs fram med andra sensorer eller for andra algoritmer. Det ar
med andra ord inte nodvandigtvis sa att algoritmen inte ar tillampbar, men gransvardena som
prediktionen bygger pa har inte uppdaterats i takt med tekniken (Jordan, 2019). Det har ocksa visat
sig att manskliga erfarna meteorologer ar béttre pa att forutspa vader under daliga forhallanden an de
prognosverktygen. Till del bygger det pa att meteorologen ytterligare forfinar och balanserar det forsta
utkastet till vaderprognos som tagits fram av prognosverktyget. Detta innebar en arbetsférdelning déar
systemet tar fram enkla “vackert vider”-prognoser medan meteorologerna kan spendera mer tid pa att
forfina och nyansera prognoser med mer dynamik (Wired, 2022).

4.1 Accelererande berdkningskapacitet, singularitet

och superintelligens

Ett av skalen till det senaste decenniets framgangar for Al (mer specifikt ML) ar som tidigare namnts
en Okad berékningskapacitet. Robotforskaren Hans Moravec jamforde i slutet av 1990-talet 6gats
formaga att upptacka rorelser i en scen med motsvarande formaga hos datorer. Utifran denna
jamforelse kunde han uppskatta ’berikningskapaciteten” i ndthinnan som sedan extrapolerades till en
approximation av berakningskapaciteten for den manskliga hjarnan (Moravec, 1998). P& sa satt
skapades en mojlighet att bedéma hur stor maskinell berdkningskapacitet som skulle motsvara en
mansklig hjarna, och nér det skulle kunna ske. Moravec konstaterade att berdkningskapaciteten hos
datorer har 6kat mer &n exponentiellt vid en jamforelse av berakningsmaskiner och datorer fran 1900-
talets borjan fram till slutet pa 1990-talet.'” Futuristen Ray Kurzweil har vidare extrapolerat Moravecs
resultat for att resonera kring hur utvecklingen kommer att se ut i framtiden. Kurzweil konstaterade
att utver att berakningskapaciteten 6kar exponentiellt, sa 6kar dven takten pa utvecklingen. Han kallar
detta for lagen om accelererande utkomster (the Law of Accelerating Returns) och menar att denna
dubbelt exponentiella kning av berékningskapacitet (och utveckling av metoder for Al) forr eller
senare kommer att ge upphov till AGI, Artificiell generell intelligens pa mansklig niva och kort
darefter pa 6vermansklig niva (ASI). Kurzweil menar att nar detta sker, kommer det att fundamentalt
forandra vart samhalle. Denna handelse kallar han for en singularitet och kommer enligt Kurzweils
beddmning att intraffa nar $1000 kan kopa berakningskraft som motsvarar samtliga manniskors
hjarnor pa planeten. Med tanke pa den accelererande exponentiella 6kningen av berakningskraft blir
detta ca 2045 (Kurzweil, 2005).

I sin bok Superintelligence beskrev filosofen Niklas Bostrom (oftast refererad till som Nick Bostrom)
bland annat resultaten fran ett antal olika undersokningar dar forskare och andra kunniga inom Al-
omradet fatt fragan: nar kommer maskinintelligens pa mansklig niva att uppnas? En sammanvagning
av resultaten gav att sannolikheten for AGI pa mansklig niva bedomdes till 10% ar 2022, 50% ar 2040
och 90% ar 2075. Bostrom konstaterade ocksa att resultaten varierade kraftigt, inte bara i bedémningen
om nar utan ocksd om huruvida det var mojligt overhuvudtaget. Bostrom manar till forsiktighet i
tolkningen av resultatet, men konstaterar att det finns en rimlig chans att AGI pa mansklig niva uppnas
i mitten pa detta arhundrade, att det finns en icke forsumbar majlighet att det kan ske tidigare eller

7 Moravec anvande skalan berékningar/sekund/1000 $ for att fa ett rimligt matt att kunna jamfora olika system med varandra.
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langt senare, att superintelligens kommer att utvecklas kort darpa och att detta innebar en existentiell
risk for manniskan (Bostrom, 2014).

Det ar flera som vill varna for de risker (och méjligheter) som en artificiell superintelligens kan komma
att innebéra for manskligheten. Ett forsta steg att mitigera detta hot ar att forbereda sig och utreda
fragan djupare. Med denna bakgrund har ett flertal forskare och entreprendrer grundat The Future of
Life Institute, ett institut vars syfte ar att fa upp fragan pa den vetenskapliga, ekonomiska och politiska
agendan varlden dver (Tegmark, 2017).

Hur lange &r det rimligt att en exponentiellt 6kande berdkningskapacitet fortsétter? MIT-fysikern Seth
Lloyd har forsokt fastsla ett antal granser utifran ett fysikaliskt perspektiv kring berakningskapacitet,
och tog fram foljande formel:

E= %ht dér h=Plancks konstant och At=tiden for en operation.

D& E = mc? innebar detta att 1 kg materia skulle kunna nyttjas for att kunna ge ca 5 x 10> opera-
tioner/s. Detta forutsatter fullstindig omvandling av materia till energi och bor darfor ses som en teo-
retisk grans. En mer rimlig praktisk gréns, som inte innebar fullstdndig konvertering materia till energi
skulle vara ca 5 x 10%° op/s (Lloyd, 2000). Om Kurzweils prognos for utvecklingstakten av
berakningskapacitet stammer, s& kommer vi att na denna gréans redan 2080.

1,E+55

1 E+50 / Teoretisk gréans for
= berdkningar/kg
1,E+45 (Lloyd)
1,E+40 Pra{cns.k gréans for
berdkningar/kg
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Alla manskliga
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1,E+10 (Moravec)
1,E+05
1,E+00 Sannolikhet for
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Figur 2: Moravec och Kurzweils projektion av 6kande berakningskapacitet, med tilldgg av Seth Lloyds teoretiska
och praktiska granser for berékning samt Bostroms resonemang om sannolikhet fér superintelligens.
Bild: Erik Granath, FOI.

4.2 Utveckling av militara applikationer med Al

| FOl-rapporten Det framtida tekniklandskapet konstaterar Kindvall och Tarras-Wahlberg (2021) att
en rimlig ordning for hur Al kommer att paverka militara fragor kan vara att Al forst introduceras for
Overvakning och anomalidetektion, darefter for informationsfusion, lagesbild och beslutsstod i
ledningsstodssystem och darefter for autonoma farkoster samt samverkan mellan maskin och
manniska. | ett kapitel gar forfattarna dven genom vad ett antal olika militara forskningsorganisationer
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fokuserar pa. Har dyker Al upp i nagra mer eller mindre tidshestamda framtidsspaningar fran US
Army, Forsvarets Forskningsinstitutt (FF1)!8 samt en konferens om Al och autonomi (se Figur 3).

I rapporten Science & Technology Trends Report 2020-20240 presenterar NATO Science &
Technology Organisation (STO) mojliga utvecklingar for ett antal teknologier, déaribland Al, Big Data
and Advanced Analytics (BDAA) och autonomi, med nagra tidsbestamda forutsagelser (se Figur 3). |
rapporten konstateras bland annat att Al-utvecklingen kommer att accelerera i princip all forskning
och utveckling, i takt med att fler och fler tillampningar av Al bérjar anvandas. Darutdver kommer
konvergensen mellan tillgangen till enorma mangder data, Al och autonomi innebéra den storsta
kullkastande effekten for NATO de narmaste 10 aren.

2020 2025 2030 2035 2040 2045 2050 2055 2060

NATO STO Analys, ensorer och
Tech Trends 2020 Beslutsstod ommunikatic
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Figur 3: Sammanstalining av forutsagelser fran olika kallor. Visualiseringen ar en tolkning av kéallornas
beskrivningar och hogst 6versiktlig. Bild: Erik Granath, FOI.

Tredje vagens AlI*°, dér inlarning kan kombineras med resonerande, kommer att innebéra nésta stora
genombrott for Al efter ML. System i denna vag forvantas forklara bakomliggande resonemang, vilket
kommer att 16sa problemet med dagens “svarta 1ador”. En annan utveckling &r att systemen kommer
att behova mindre traningsdata och bli battre pa att hantera osakerheter, tvetydigheter och motsagelser.
Detta kommer att gora tredje vagens Al-system mer robusta samt ge dem majlighet att i hogre man
kunna generalisera och fora 6ver lardomar fran en doman till en annan. Al kommer ocksa att breda ut
sig, fran molnet ut pa kanten (Edge-paradigmet) i och med att utvecklingen av neuromorfisk hardvara
mojliggor kraftfulla Al-tillampningar med lag energiatgang och Iag vikt i autonoma system (NATO
STO, 2020). En kommande hot/motmedels-kapplépning &r sannolik dér Al kommer att anvandas for
att upptacka och motverka fiendens Al-system.

En intressant aspekt ar ett amerikanskt forsok att med snav Al aterskapa hur trollslandor jagar insekter.
Istallet for att forsoka skapa enormt komplexa natverk har forskarna tittat &t andra hallet — vilket ar
det minsta neurala natverk som fortfarande kan losa en vél definierad, men komplex, uppgift.
Trollslandan lever av insekter och &r en fantastisk jagare i luften. Genom att forsoka aterskapa ett
neuralt natverk som motsvarar en trollslandas komplexitet &r malet att ta fram ett litet och snabbt
system som kan anvéndas i luftférsvarssituationer (Chance, 2021).

I FOl-rapporten Militérteknik 2045 beskrivs bland annat hur loT-trenden forvéantas fortsétta for
militara tillampningar — i framtiden kommer system och soldater pa grupp, pluton och kompaniniva
att vara hopkopplade i natverk dar information fran en stor mangd kallor som varierar i tid och rum,

18 Norges motsvarighet till FOI.
19 Se 2.2 Tekniker for Al
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inklusive tillfalliga komponenter sasom olika UAS, kommer att behéva hanteras (Kindvall & Lind-
berg, 2020). For att kunna losa kommunikationen kravs adaptiva radiosystem som pa ett intelligent
satt kan analysera lokala forhallanden och anpassa sig darefter i sjalvorganiserande och sjélvliakande
nat. Soldaten blir da likt andra plattformar en nod som kan ta emot eller generera information i ett eller
flera informationsnatverk. Al kommer dven att vara en nddvéndig komponent i Human Performance
Enhancement (HPE) — initiativ framdver. | och med att méngden information som formedlas i realtid
kommer att 6ka sa kommer ocksa den mentala belastningen att ¢ka pa soldater och officerare. Al-
stodda beslutsstodsystem pa soldatniva kan darmed komma att kravas for att hjélpa soldaten att prio-
ritera information. P& lang sikt kan det bli m6jligt att integrera manniska och maskin, genom kognitiv
och sensorisk forstarkning i form av hjarnimplantat. En sadan integration forutsatter nagon form av
Al-system for att tolka hjarnans signaler och for att kunna presentera information pa ett satt som &r
lampligt for méanniskan. 1 forlangningen kan detta ses som synergiskt med trenden Human-Machine
Teaming (HMT), dar det &ar rimligt att vénta sig ett dkat inslag av maskiner som agerar tillsammans
med manniskor pa slagfaltet. Utover HMT sa kommer flera stater sannolikt att ha obemannade
bevépnade system med autonoma funktioner i alla arenor till 2045, se Figur 3 (Kindvall & Lindberg,
2020).

Fler och fler militara applikationer anvéander sig dock av elektromagnetiska spektrumet vilket innebéar
att telekrig i olika varianter bedoms vara en vasentlig formaga. | manga avseende kan Al utgora en
viktig komponent i denna forméaga da manga av uppgifterna lampar sig val for nuvarande tekniska
mognadsniva (Sharma, 2020). Amerikanska flygvapnet har nyligen pabérjat ett program kallat Project
Kaiju i syfte att kunna utnyttja Al for att mitigera hotet fran fientliga luftforsvarssystem. Konceptet
kallas ofta for cognitive electronic warfare (CEW) (Keller, 2021). Aven Ryssland lagger stort fokus
vid Al-stod for telekrigsfunktioner och man har minst ett operativt system som utnyttjar Al i nagon
form, Bylina. Systemet ar en autonom C2-plattform for telekrig pa brigadniva som ska kunna analysera
slagfaltet, identifiera mal och valja hur de ska neutraliseras samt kunna ge uppgifter till telekrigs-
enheter i falt (Morgan et al., 2021; Bendett, 2021).

Svéarmande system, framfor allt i komplexa miljoer som stadsbebyggelse, kommer enligt NATO att
innebéra en force multiplier (NATO STO, 2020). Pa sikt kommer svarmarna troligen besta av manga
olika komponenter i syfte att 6ka flexibiliteten och att for kunna genomféra olika typer av autonoma
operationer. | likhet med flera andra omraden kommer det sannolikt att ske en snabb utveckling av
medel/motmedel for svarmar av sma, billiga och kortrackviddiga dronare. Svarmteknologi med flera
enkla och relativt sett billigare system har potential att nyttjas i flera olika militara applikationer
(Hambling, 2021b).
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5 Diskussion

Ett satt att resonera kring i vilken ordning Al kommer att paverka militara operationer i framtiden ar
utifran tva dimensioner, uppgift och miljo. | Figur 4 presenteras ett forsok till att resonera kring dessa
svarigheter. | diagrammet presenteras tva dimensioner: Miljo och Uppgift, som loper fran enkel till
komplex. Vad som avses med en enkel eller komplex miljd i detta sammanhang &r egentligen hur I4tt
eller svart det &r att representera miljon pa ett satt som gor det mojligt for ett Al-system att ~forsta”
miljon och agera i den. Pa liknande vis kan man aven tanka sig representera uppgiftsdimensionen — &r
uppgiften enkel eller svar att formulera pa ett satt som gor att systemet kan utfora uppgiften fullt ut?

Iy

Komplex,
eller svar att
representera.

Miljo

Enkel. eller
ldtt att representera

»
L

Enkel, latt
att formulera

Komplex, eller

Uppgift svarformulerad

Figur 4: Konceptuell illustration av vilka uppgifter och i vilka miljéer olika nivéer av Al kan anvandas.
Bild: Erik Granath, FOI.

De fyra hornen av diagrammet beskriver extrempunkterna i utfallsrummet som kan representeras
enligt nedan:

e Enkel miljé/enkel uppgift. | denna punkt krévs valdigt lite intelligens - har finns en mangd
system som reagerar regelbaserat (om si, gor sd) pa en forandring i miljon. Ett extremt exem-
pel dr en termostat.

e Enkel miljé/komplex uppgift. Nér det galler till exempel system (sdsom AlphaGo) som
tranas for att sld manniskor i olika bradspel, sa & miljon mycket enkel, ett spelbrade med
enkla regler dar alla drag &r synliga. Systemet har saledes fullstandig kunskap om miljon.
Men uppgiften &r komplex och systemet maste kunna utveckla strategier och anpassa sig till
olika motstandares spelstil i ett enormt utfallsrum for att kunna vinna.

e Komplex miljo/enkel uppgift. Nar det galler sjalvkérande fordon, sa ar miljon valdigt kom-
plex. Véagar som ska navigeras, trafikregler som ska foljas och andra trafikanter som maste
undvikas. Den 6vergripande uppgiften ar relativt enkel att formulera - navigera fran punkt A
till punkt B utan att orsaka trafikolyckor - men kraver att en stor mangd olika datakéllor maste
analyseras i syfte att l16sa ett stort antal deluppgifter.

o  Komplex miljé/komplex uppgift | denna punkt finns teoretiskt omnipotenta system som kan
utfora alla uppgifter i alla miljoer.
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Exemplen ovan ar hamtade fran den civila marknaden och civila tillampningar kommer antagligen att
vara drivande for utvecklingen av Al &ven i framtiden. Men manga av de civila applikationer som
dyker upp kan vara valdigt svara eller olampliga att direkt fora éver till ett militart sammanhang, da
civila tillampningar inte behdver ta hansyn till den 6kade komplexiteten i miljoé och uppgift som en
militar applikation innebar. Krigets friktioner och en aktiv motstandare som medvetet agerar mer eller
mindre dold i syfte att forvirra, overlista eller vilseleda. Det civila vagnatet ar en mer strukturerad
miljo &n exempelvis ett svenskt skogslandskap. Daremot maste ett autonomt fordon som agerar i
vagnatet hantera samspelet med andra trafikanter vars beteende och samspel ar svart att forutsaga. Ett
autonomt system maste kunna tolka den omgivande terrangen for att kunna navigera i och utanfor
vagnatet, utan tillgang till GPS. Det maste kunna kommunicera med andra enheter i en stord miljo for
att bidra till en gemensam lagesbild. Det maste ocksa kunna agera mot motstandaren med en portfolj
av olika verkanstyper, och sa vidare.

Den grad av autonomitet som civila konsumenter har borjat forvanta sig av exempelvis fordon ér med
dagens Al-teknik svar att uppna med robusthet i den militara doménen. Det som DARPA Kallar for
contextual adaptation, nasta vag av Al-utveckling, kommer att spela stor roll i den militira domanen,
da flera av begransningarna med dagens maskininlarning forsvinner. System som utvecklas i denna
vag kommer att kunna trénas under tiden det anvands, anpassas efter nya sammanhang och kommer
att vara transparenta. System som utvecklas i detta paradigm kommer i mycket hdgre omfattning att
kunna vara autonoma &ven i militara applikationer, da de potentiellt kommer kunna vara mycket mer
robusta.

Diagrammet innehaller ocksa tre nivaindelningar: ANI, AGI och ASI. Dessa dr menade att illustrera
de 6kande kraven pa ett Al-system efterhand som miljoé och uppgift blir alltmer komplex. Den forsta
nivan indikerar att kraven pa systemet innebar att det maste kunna hantera antingen enkla uppgifter i
en komplex miljo, alternativt komplexa uppgifter i en enkel miljo vilket motsvaras av det vi idag kallar
snav Al. Den andra nivan indikerar de uppgifter som kraver en flexibilitet som i dagslaget endast
méanniskor kan uppna, med delvis komplexa uppgifter i delvis komplexa miljoer, nagot vi forvantar
oss en AGI kan losa. Den tredje nivan indikerar de uppgifter som det idag kravs organisationer av
manniskor for att 16sa samt alla uppgifter som kraver 6vermansklig formaga, en niva som skulle
motsvaras av en ASI. For narvarande ar det endast sa kallad snav Al som har natt tillracklig
mognadsniva for att kunna anvandas operativt och da framforallt inom olika typer av stod i en stab
eller beslutskedja samt tolkning och bearbetning av sensordata.

Baserat pa resonemanget kring vilka komplexa uppgifter som ska genomféras i olika miljoer, sa ar en
rimlig ordning for hur Al kommer att férandra militér verksamhet enligt Figur 5.

[ Forstarkning H Avlastning H Partnering ]——[ Ersattning ]

Figur 5 Hypotes for i vilken ordning Al kommer férdndra militar verksamhet.

Maskininl&rning, det paradigm som ligger till grund for dagens explosion av Al-tillampningar, har ett
antal inneboende begrénsningar som gor att det blir viktigt att identifiera tillampningar dar réatt
forutsattningar for maskininlarning finns. Detta galler framfor allt tillgang till traningsdata, riskerna
med felklassificering samt bristen pa transparens. Av dessa skal ar det rimligt att tanka sig att ML-
system framfor allt kommer att anvandas i snéva, vél definierade uppgifter i syfte att forstarka eller
avlasta manniskor i olika roller. 1 de visioner om framtida militdra operationer som olika
forskningsorganisationer och forsvarsmakter malar upp, sd kommer behovet att minska den kognitiva
belastningen hos personalen att vara stort. Nér, var och i vilken takt denna progression intréffar och
for vilka roller beror pd komplexiteten i uppgiften och miljon som systemet verkar i. Férst kommer
denna progression att inledas for enkla uppgifter i enkla miljéer, déarefter for komplexa uppgifter i
enkla miljoer, sedan for enkla uppgifter i komplexa miljéer och slutligen for komplexa uppgifter i
komplexa miljoer.
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Det initiala véardet av Al-system blir forstarkning och/eller effektivisering redan existerande formagor,
genom intelligenta sensorer, analys av stora mangder information och beslutsstéd. Pa grund av att
tekniken fortfarande &r relativt omogen, kommer manniskor fortsatt att behdva vérdera de rekom-
mendationer som systemen producerar. Givet att militar Al-utveckling féljer pa den civila utveck-
lingen, gar det att i Lees olika ”vagor” av Al att se likheter i den militdra doménen. “Internet AI” &r
direkt applicerbar for omvarldsanalys och underrattelsetjanst framforallt inom ramen for forstarkning
och effektivisering.

| takt med att robustheten hos militara Al-system 6kar kommer ocksa tilliten till systemen att oka,
varpa systemen kommer att kunna avlasta personal genom att autonomt vérdera, kondensera, prioritera
och presentera information som maste vérderas av en manniska. Pa sa vis kan mansklig kognition
fokuseras pa de aspekter av operationer som kraver mansklig flexibilitet.

Nésta steg, partnering, innebdr att Al-system kan tilldelas enklare uppgifter av sin operatér och
forvantas losa dessa pa egen hand. | detta steg kan ett Al-system inga som en komponent i en stab
eller grupp, om &n i en begransad roll, dar en nara kontakt med en ménsklig operator krévs.

| det sista steget kan Al-system ta en roll som helt ersétter en manniska. | detta steg kan en helt autonom
pluton av stridsfordon fa en stridsuppgift att 16sa, med samma forvantningar som pa en pluton med
manskliga besattningar. En effekt som kan komma att véxa i betydelse efterhand som systemen blir
mer sjalvgaende ar det blir mgjligt att 6ka avstdndet mellan operatér och system vilket kan fa
omvalvande betydelse da risken for (egna) manskliga forluster minskar.

Nar Al-systemen nar “ersatta”-stadiet och autonoma och intelligenta agenter av olika slag nyttjas pa
ett fysiskt eller digitalt slagfalt kommer fragan om end-state bli allt viktigare. Kommer systemen
sldppas 16sa” pé slagfaltet att agera fritt tills ett véaldefinierat mal uppnatts och hur val kan man
definiera efterstravade mal? Da Ryssland och Kina sannolikt inte kommer begrénsa nyttjandet av Al
utifran etiska eller moraliska perspektiv kan man stélla sig fragan om det blir en kapprustningslogik i
vilken typ av mal som definieras? Inledningsvis kommer USA sannolikt inte tillata fritt nyttjande av
Al. Fragan som foljer & hur USA kommer att hantera risken som det innebér att inte langre ha ett
teknologiskt dvertag.

Utvecklingen av mer intelligenta sensorer, sensorfusion och Al-férstarkt lagesbildhantering innebér
att det kommer att bli lattare att dvervaka stora omraden dven med en liten stab. Detta gor att det
kommer att bli betydligt svarare att gémma sig for fienden. Denna trend har nara kopplingar till
pagaende utveckling inom rymdomradet med flera nya sensorer och plattformar. Det finns en hypotes
om att dessa trender tillsammans pekar mot en GEOINT-singularitet, definierad som den tidpunkt nar
det finns en kontinuerlig évervakning av jorden tillganglig for allménheten (Koller, 2019). Ett satt att
mitigera denna utveckling &r motsvarande konceptutveckling i syfte att vilseleda Al-forstarkta
sensorer och system. Ur ett mer generellt perspektiv har vilseledning ocksa identifierats som en majlig
kullkastande funktion for Al-system.

Auvslutningsvis ar det viktigt att ha i atanke att Al i sig inte ar ett vapen. Al bor snarare ses som ett
verktyg och en mgjliggorare. Hur vdl man kan dra nytta av verktyget ar ndra knutet till vilka
applikationer man tillampar verktyget pa och hur denna tillampning sker. Det kréavs ocksa att man kan
balansera en (teknisk) mognad hos béde verktyg och organisation. Ar inte verktyget moget for upp-
giften kommer sannolikt inte resultatet motsvara forvantningen, motsvarande sa kravs en tillrackligt
mogen organisation for att kunna dra nytta av ett avancerat och komplext verktyg. Exempelvis &r en
tidskritiskt korrekt analys endast véardefull om det finns nagon som kan ta emot och dra nytta av den i
sitt beslutsfattande. Ju snabbare teknikutvecklingen blir desto viktigare ar det att den matchas av en
flexibel organisation som har processer och sjalvfortroende att utveckla doktrin och taktik i syfte att
dra nytta av de nya verktyg som star organisationen till hands.
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